
딥러닝 모델의 취약점을 판단하기 위한 커버리지
기반의 퍼징 시스템

인공지능 보안 취약점 분석 및 공격 탐지 시스템

딥러닝 모델의 보안 취약점 분석을 통해 딥러닝 모델이 공격으로 인해 오동작 하는 것을 방지하기 위한 것

으로, 원본 이미지를 변형하여 생성된 이미지에 대한 딥러닝 모델의 예측 결과와 원본 이미지의 클래스에

기초하여 딥러닝 모델의 예측 결과에 대한 오류를 자동 탐지함으로써, 사람의 개입 없이 딥러닝 모델의 취

약점 검출이 가능하며 딥러닝 모델의 취약점 검출을 위해 소요되는 시간을 절약할 수 있음

- 원본 이미지에 대한 변형 이미지를 이용하여 딥러닝 모델의 뉴런 커버리지(neuron coverage)를 측

정하고, 변형 이미지의 클래스에 대한 딥러닝 모델의 예측 결과와 원본 이미지의 클래스에 기초하여

딥러닝 모델의 예측 결과에 대한 오류를 검출하며, 딥러닝 모델의 속성을 기초로 취약점의 종류를 분

류함

- 변형 이미지는 원본 이미지에 대한 의미 보존성을 유지하는 적대적 예시를 생성할 수 있는 변환 기법

을 이용하여 생성됨

딥러닝 모델의 취약점에 대한 공격에 대응하기 위해 퍼징(fuzzing) 기법을 딥러닝 모델

에 적용하려는 연구가 이루어지고 있으나, 대부분 단일 오류 탐지 후 종료되는 단순한 구

조이고 입력 값 변환 기법의 효율성, 딥러닝 모델 커버리지 측정의 정확성에 대한 증명이

미비하므로, 종래 기술에 비해 효율성과 정확성을 개선할 수 있는 방안이 요구됨

원본 이미지에 대한 변형 이미지를 이용하여 딥러닝 모델의 뉴런 커버리지(neuron

coverage)를 측정하고, 변형 이미지의 클래스에 대한 딥러닝 모델의 예측 결과와 원본

이미지의 클래스에 기초하여 딥러닝 모델의 예측 결과에 대한 오류를 검출하여 딥러닝

모델의 속성을 기초로 취약점의 종류를 분류함

사람의 개입 없이 자동으로 딥러닝 모델의 취약점 분석을 위한 변형 이미지 생성, 취약점

분석 및 뉴런 커버리지 측정이 가능하도록 함으로써 뉴런 커버리지 측정과 취약점 검출

의 효율성과 정확성을 개선할 수 있음



사람의 개입 없이 자동으로 딥러닝 모델의 취약점 분석이 가능하므로, 취약점 분

석을 위한 효율성을 향상시킬 수 있으며, 뉴런 커버리지 측정과 취약점 검출의 효

율성과 정확성을 확보할 수 있음

딥러닝 모델의 유형과 딥러닝 모델의 취약점에 대한 공격 유형이 다양해지고 있으

나, 모든 모델 유형과 공격 유형에 대한 대응이 어려움

딥러닝 기술의 적용 분야와 시장 수요가 증가하고 있으나, 딥러닝 모델이 가진 보

안 취약점 위협을 방어하기 위한 기술에 대한 연구는 미흡한 상황이므로, 딥러닝

모델의 보안 취약점 분석 기술에 대한 시장 수요가 증가하고 있음

국내 취약점 분석 시장 협소하며, 취약점 분석 업체들 사이의 가격 경쟁 심화되고

있음

< 취약점 판단 장치의 블록도 > < 취약점 판단 방법에 대한 흐름도 >

딥러닝 모델 취약점 분석을 위해 요구되는 비용과 시간을 절약하면서 정확한 분석이 가능하므로 시장 경

쟁력 확보 가능함
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