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청

청  1 

상 운  지원 근 어 에 어 , 

근 어   계  가상  보안 상 운  지원 근 어 워크  공 는 단계; 

상  가상  계 에  보안 상 운  지원 근 어 워크  통 여  사물   

랫폼 간에 상 운  지원 는 단계

 포 고, 

상  상 운  지원 는 단계는,

상  사물   랫폼에  상 운  근 큰(IAT)   상 운  지원 고, 상  보안 상

운  지원 근 어 워크  통 여 ACMD(Authorization Code for Multiple Domains), IMD(Implicit

for  Multiple  Domains),  MROPC(Multiple  Resource  Owners’Password  Credentials),  MCC(Multiple  Clients'

Credentials)   상 운  근 큰(IAT)  고, 청  복수 개  사물   랫

폼에 등  청  크리  여 상  복수 개  사물   랫폼에 근 가능   가진

상 운  근 큰(IAT)  청 고, 1 사물   랫폼  상  청  달  크리   상

 1 사물   랫폼  크리  검 고, 상  1 사물   랫폼에  상  청

 달  크리   2 사물   랫폼  크리  검  청  에 라 상  2 사물

  랫폼에  상  1 사물   랫폼   크리  검 여 상  1 사물

  랫폼에게 크리  검  수  크리  검  결과  달 고, 상  1 사물   랫

폼에  상  1 사물   랫폼과 상  2 사물   랫폼에 근 가능   근 

 가진 상 운  근 큰(IAT)  생 고, 상  1 사물   랫폼 또는 상  2 사물  

 랫폼에  크리  검  결과에 라 원에 근 가능  역  고, 상  1 사물  

랫폼에  청 에게 상  1 사물   랫폼 또는 상  2 사물   랫폼  어느 나

상  사물   랫폼에 근 가능  상 운  근 큰(IAT)  고, 상   상 운  

근 큰(IAT)  상  청 에게 달 고, 상  청  상  1 사물   랫폼  

 상 운  근 큰(IAT)   상  1 사물   랫폼 또는 2 사물   랫폼

에 근 는 단계

 포 는 상 운  지원 근 어 . 

청  2 

1 에 어 ,

상  보안 상 운  지원 근 어 워크  공 는 단계는,

(Authentication), 가(Authorization), 감사(Auditing)  근 어   계  나  계  가

상  보안 상 운  지원 근 어 워크  상  사물   랫폼에 공 는 단계

 포 는 상 운  지원 근 어 . 

청  3 

삭

청  4 

삭

청  5 
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삭

청  6 

삭

청  7 

삭

청  8 

삭

청  9 

삭

청  10 

1 에 어 ,

상  상 운  지원 는 단계는,

A3FaaS(A3 Framework as a Service)  통  가상 어 각각  사물   랫폼에  보안 상 운

 지원 근 어 워크  통 여 ACMD(Authorization Code for Multiple Domains)   상 운

근 큰(IAT)  는 단계

 포 는 상 운  지원 근 어 . 

청  11 

10 에 어 ,

상  상 운  지원 는 단계는,

클라 언트  근   원들  시 어 상 운  근 큰(IAT)   청 에 라 상  

근  청  원에   득   원 들  허가  득 고, 상  득  허가  A3 

에게 고, 상  A3 에  상  클라 언트   허가들  검  수  검  결과  통 여

상  클라 언트에게 가 드  고, 상  클라 언트에  상  A3   가 드  다시 상

 A3 에게 달 고, 상  A3 에  상  클라 언트  달  가 드  검  , 상  클라

언트에게 상 운  근 큰(IAT)  는 단계

 포 는 상 운  지원 근 어 . 

청  12 

1 에 어 ,

상  상 운  지원 는 단계는,

A3FaaS  통  가상 어 각각  사물   랫폼에  보안 상 운  지원 근 어 워

크  통 여 IMD(Implicit for Multiple Domains)   상 운  근 큰(IAT)  는 단계

 포 는 상 운  지원 근 어 . 

청  13 

12 에 어 ,

상  상 운  지원 는 단계는,

클라 언트  청  원  근  상 운  근 큰(IAT)   리다  URI가 달 에

라 그  과  통 여 상  청  원  근 에   득  여 원 들  허
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가  고, 상  허가  A3 에 달 고, 상  A3 에  상  클라 언트  청  원, 상  청

 원   도  상 운  책  상  청  원  크리  검  , 상  클라 언트에게

상 운  근 큰(IAT)  달 는 단계

 포 는 상 운  지원 근 어 . 

청  14 

1 에 어 ,

상  상 운  지원 는 단계는,

A3FaaS  통  가상 어 각각  사물   랫폼에  보안 상 운  지원 근 어 워

크  통 여 MROPC(Multiple Resource Owners' Password Credentials)   상 운  근 큰(IAT)

는 단계

 포 는 상 운  지원 근 어 . 

청  15 

14 에 어 ,

상  상 운  지원 는 단계는,

클라 언트    원 들  크리  또는 원  청   원 들  크리 들

 달 고, 청  원  근   상  원  크리  A3 에 고, 상  A3 에

상  클라 언트  청  원  근  상  원  크리  검 여 상 운  근 큰

(IAT)  는 단계

 포 는 상 운  지원 근 어 . 

청  16 

1 에 어 ,

상  상 운  지원 는 단계는,

A3FaaS  통  가상 어 각각  사물   랫폼에  보안 상 운  지원 근 어 워

크  통 여 MCC(Multiple Clients' Credentials)   상 운  근 큰(IAT)  는 단계

 포 는 상 운  지원 근 어 . 

청  17 

1 에 어 ,

상  상 운  지원 는 단계는,

클라 언트에  원  근   클라 언트들  크리 들  A3 에 달 고, 상  A3 에

 달  클라 언트 크리 들  검 고, 상  원  근  갱신   상 운  근 큰(IAT)

는 단계

 포 는 상 운  지원 근 어 . 

청  18 

상 운  지원 근 어   어 시스 에 어 , 

근 어   계  가상  보안 상 운  지원 근 어 워크  공 는 워크 공 ;

상  가상  계 에  보안 상 운  지원 근 어 워크  통 여  사물   

랫폼 간에 상 운  지원 는 상 운  지원
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 포 고, 

상  상 운  지원 는,

상  사물   랫폼에  상 운  근 큰(IAT)   상 운  지원 고, 상  보안 상

운  지원 근 어 워크  통 여 ACMD(Authorization Code for Multiple Domains), IMD(Implicit

for  Multiple  Domains),  MROPC(Multiple  Resource  Owners’Password  Credentials),  MCC(Multiple  Clients'

Credentials)   상 운  근 큰(IAT)  고, 청  복수 개  사물   랫

폼에 등  청  크리  여 상  복수 개  사물   랫폼에 근 가능   가진

상 운  근 큰(IAT)  청 고, 1 사물   랫폼  상  청  달  크리   상

 1 사물   랫폼  크리  검 고, 상  1 사물   랫폼에  상  청

 달  크리   2 사물   랫폼  크리  검  청  에 라 상  2 사물

  랫폼에  상  1 사물   랫폼   크리  검 여 상  1 사물

  랫폼에게 크리  검  수  크리  검  결과  달 고, 상  1 사물   랫

폼에  상  1 사물   랫폼과 상  2 사물   랫폼에 근 가능   근 

 가진 상 운  근 큰(IAT)  생 고, 상  1 사물   랫폼 또는 상  2 사물  

 랫폼에  크리  검  결과에 라 원에 근 가능  역  고, 상  1 사물  

랫폼에  청 에게 상  1 사물   랫폼 또는 상  2 사물   랫폼  어느 나

상  사물   랫폼에 근 가능  상 운  근 큰(IAT)  고, 상   상 운  

근 큰(IAT)  상  청 에게 달 고, 상  청  상  1 사물   랫폼  

 상 운  근 큰(IAT)   상  1 사물   랫폼 또는 2 사물   랫폼

에 근 는 

어 시스 .

 

 술  야

아래    사물  랫폼   보안 상 운  지원 근 어 술에  것 다.  [0001]

 경  술

사물 (Internet of Things; IoT)  미래에  술  각  Watson IoT, IoTivity, ARTIK[0003]

등  사물  랫폼  개 고 , 각 랫폼 내  원  보   근 어(   가) 

워크 또  개별  개 고 다.  지만, 근 어 워크들  어 지나 각 사물  랫

폼에  사 는 것  가 여 개 고   사물  랫폼들 간  상 운  고 고 지

않다.   들어, 재는 다  가지  사물  랫폼 내에 재 는 원  고 싶다  당 랫폼

들에  는 각각    가 과  거  후 원  야 는 문 가 재 다. 는 연결

(Hyper-Connectivity)  강 는 사물  경에 는 후 결 어야   슈  나 다.

 내

결 는 과

근 어   계  가상 여 다양  사물  랫폼에 공통  보안 상 운  지원 근 어[0005]

워크  공  수 다.

보안 상 운  지원 근 어 워크  통 여  사물  랫폼 간에 상 운  지원  수[0006]

다. 

과  결 수단

상 운  지원 근 어 , 근 어   계  가상  보안 상 운  지원 근 어 [0008]

워크  공 는 단계;  상  가상  계 에  보안 상 운  지원 근 어 워크  통 여
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 사물  랫폼 간에 상 운  지원 는 단계  포  수 다. 

상  보안  상 운  지원  근  어  워크  공 는  단계는,  (Authentication),  가[0009]

(Authorization), 감사(Auditing)  근 어   계  나  계  가상  보안 상 운  지원

근 어 워크  상  사물   랫폼에 공 는 단계  포  수 다. 

상  상 운  지원 는  단계는,  상  사물   랫폼에  상 운  근  큰(Interoperable[0010]

Access Token; IAT)   상 운  지원 는 단계  포  수 다. 

상  상 운  지원 는 단계는, 상  보안 상 운  지원 근 어 워크  통 여 MCC(Multiple[0011]

Clients' Credentials)   상 운  근 큰(IAT)  는 단계  포  수 다. 

상  상 운  지원 는 단계는, 청  복수 개  사물   랫폼에 등  청  크리[0012]

 여 상  복수 개  사물   랫폼에 근 가능   가진 상 운  근 큰(IAT)

 청 는 단계  포  수 다. 

상  상 운  지원 는 단계는, 1 사물   랫폼  상  청  달  크리   상[0013]

 1 사물   랫폼  크리  검 고, 상  1 사물   랫폼에  상  청

 달  크리   2 사물   랫폼  크리  검  청  에 라 상  2 사물

  랫폼에  상  1 사물   랫폼   크리  검 여 상  1 사물

  랫폼에게 크리  검  수  크리  검  결과  달 는 단계  포  수 다. 

상  상 운  지원 는 단계는, 상  1 사물   랫폼에  상  1 사물   랫폼과[0014]

상  2 사물   랫폼에 근 가능   근  가진 상 운  근 큰(IAT)  생 는

단계  포  수 다. 

상  상 운  지원 는 단계는, 상  1 사물   랫폼 또는 상  2 사물   랫폼[0015]

에  크리  검  결과에 라 원에 근 가능  역  는 단계  포  수 다. 

상  상 운  지원 는 단계는, 상  1 사물   랫폼에  상  청 에게 상  1 사물[0016]

  랫폼 또는 상  2 사물   랫폼  어느 나 상  사물   랫폼에 근 가

능  상 운  근 큰(IAT)  고, 상   상 운  근 큰(IAT)  상  청 에게 달 고,

상  청  상  1 사물   랫폼   상 운  근 큰(IAT)   상

 2 사물   랫폼에 근 는 단계  포  수 다. 

상  상 운  지원 는 단계는, A3FaaS(A3 Framework as a Service)  통  가상 어 각각  사물[0017]

 랫폼에  보안  상 운  지원 근 어 워크  통 여 ACMD(Authorization  Code  for

Multiple Domains)   상 운  근 큰(IAT)  는 단계  포  수 다. 

상  상 운  지원 는 단계는, 클라 언트  근   원들  시 어 상 운  근 큰[0018]

(IAT)   청 에 라 상  근  청  원에   득   원 들  허가

득 고, 상  득  허가  A3 에게 고, 상  A3 에  상  클라 언트   허가들

 검  수  검  결과  통 여 상  클라 언트에게 가 드  고, 상  클라 언트에  상

A3   가 드  다시 상  A3 에게 달 고, 상  A3 에  상  클라 언트  달

 가  드  검  ,  상  클라 언트에게 상 운  근 큰(IAT)  는  단계  포  수

다. 

상  상 운  지원 는 단계는, A3FaaS  통  가상 어 각각  사물   랫폼에  보안[0019]

상 운  지원 근 어 워크  통 여 IMD(Implicit for Multiple Domains)   상 운  

근 큰(IAT)  는 단계  포  수 다. 

상  상 운  지원 는 단계는, 클라 언트  청  원  근  상 운  근 큰(IAT)[0020]

 리다  URI가 달 에 라 그  과  통 여 상  청  원  근 에  

득  여 원 들  허가  고, 상  허가  A3 에 달 고, 상  A3 에  상  클라

언트  청  원, 상  청  원   도  상 운  책  상  청  원  크리

 검  , 상  클라 언트에게 상 운  근 큰(IAT)  달 는 단계  포  수 다. 

상  상 운  지원 는 단계는, A3FaaS  통  가상 어 각각  사물   랫폼에  보안[0021]
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상 운  지원 근 어 워크  통 여 MROPC(Multiple Resource Owners' Password Credentials)

 상 운  근 큰(IAT)  는 단계  포  수 다.  

상  상 운  지원 는 단계는, 상  클라 언트    원 들  크리  또는 원[0022]

청   원 들  크리 들  달 고, 청  원  근   상  원  크리

 A3 에 고, 상  A3 에  상  클라 언트  청  원  근  상  원 

 크리  검 여 상 운  근 큰(IAT)  는 단계  포  수 다. 

상  상 운  지원 는 단계는, A3FaaS(A3 Framework as a Service)  통  가상 어 각각  사물[0023]

 랫폼에   보안  상 운  지원  근  어  워크  통 여  MCC(Multiple  Clients'

Credentials)   상 운  근 큰(IAT)  는 단계  포  수 다. 

상  상 운  지원 는 단계는, 클라 언트에  원  근   클라 언트들  크리 들[0024]

A3 에 달 고, 상  A3 에  달  클라 언트 크리 들  검 고, 상  원  근  갱

신   상 운  근 큰(IAT)  는 단계  포  수 다.

상 운  지원 근 어   어 시스 , 근 어   계  가상  보안 상 운  지원 [0025]

근 어 워크  공 는 워크 공 ;  상  가상  계 에  보안 상 운  지원 

근 어 워크  통 여  사물  랫폼 간에 상 운  지원 는 상 운  지원  포

 수 다. 

 과

상 운  고  근 어 계  가상  보안 상 운  지원 근 어 워크  통 여 [0027]

사물  랫폼 간에 보안 상 운  공  수 다. 

상 운  근 큰  여 여러 도 에 근  가능  문에 큰 리가 간편 다. [0028]

사물  들  사물  랫폼에   가 과  여 상 운     가 과[0029]

에  능  담   수 다. 

도  간단  

도 1   실시 에 어  근 어   계  가상 여 보안 상 운  지원 근 어 워크[0031]

공 는 것  나타낸 도 다. 

도  2는   실시 에   어  시스  보안  상 운  지원  근  어  워크   

도 다. 

도 3   실시 에  어 시스 에  사물   랫폼 간  보안 상 운  지원 근 어  

 동    도 다.

도 4는  실시 에  어 시스  보안 상 운  지원 근 어 워크  또 다  다. 

도 5는 내지 도 10   실시 에  어 시스 에  IAT  는    다양  다. 

도 11   실시 에  어 시스     블 도 다.

도 12는  실시 에  어 시스 에  보안 상 운  지원 근 어    도 다. 

 실시   체  내

, 실시  첨  도  참 여 상  다.[0032]

도 1   실시 에 어  근 어   계  가상 여 보안 상 운  지원 근 어 워크[0034]

공 는 것  나타낸 도 다. 

상 운  고  근 어 워크는 , 가  감사 계  가상 어 사물  랫폼에 [0035]

 공  수  다.   도  1  ,  가,  감사  계  개  나타낸  것 ,  A3(Authentication,

Authorization, Auditing; A3) 계 에  상 운  가능  근 어  공    OAuth 2.0 

 여  수 다.   OAuth 2.0   가  능(authorization capability)
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나 큰   등  고 지 않  문에 각 사물  랫폼들에  OAuth 2.0   가 

능 나 큰   등  상  수 에 없 므  상 운  지는 문 가 재 다.  실시 에 는

, 가  감사 능  나  계  가상 여 심 능 나 큰   등  동 여  사물

 랫폼 간에 상 운  지원  수 다.

실시 에 는 상 운  근 큰(interoperable access token; IAT)   상 운  루어질 수 다.[0036]

 OAuth 2.0   는 근 큰  나  도 (  들어, ARTIK 사물  랫폼)에 

 근  스 (access  scope)  가지지만,  실시 에   IAT는  복수  개  도 (  들 ,  ARTIK과

FIWARE 사물  랫폼)에 걸   근 스 (global access scope)  가질 수 다.   통  복

수 개  큰 신 단  큰만 리  므 , 큰 리( 큰 생 , 갱신, 폐 )가 간단 지 ,  사

물  랫폼 간  상 운  공  수 게 다.

능   사물  들  사물  랫폼    가 계 에 과 가 과  [0037]

문에 상 운     가 과 에  능  담   수 다.

도  2는   실시 에   어  시스  보안  상 운  지원  근  어  워크   [0038]

도 다. 

사물  랫폼(100)에 보안 상 운  지원 근 어 워크(200)가 공  수 다.  도 2에 는 [0039]

나  사물  랫폼  상  동 는  보안  상 운  지원  어  워크  동  

다. 

 사물   랫폼  원들  도 마다 개별  리 다.  사물   랫폼[0040]

원에  근  근 큰   검  수 다.  OAuth 에 는 근 큰   여

사  또는 클라 언트에  크리  사 거나 원  허가(grant)  아야 다. 

체 , 사물   랫폼(100)에 근 고  는 청 는 웹  등  통  공 는 스[0041]

 사 여 보안 상 운  지원 근 어 워크(200)에 사 /클라 언트 보  등  수 다(1).

보안 상 운  지원 근 어 워크(200)는 OAuth 2.0 에 시  가 드(Authorization Code)

등  과  통  청 (210)  고 가  수 다(2).  보안 상 운  지원 근 어 워크

(200)는 근 큰(access token)   수 다(3).  보안 상 운  지원 근 어 워크(200)는

만약   가 과 에 실  경우, 큰  지 않고  료  수 다.  청 가  

큰  사물   랫폼(100)  원  청  수 다(4).  보안 상 운  지원 근 어 워

크(200)는 청  원  청  시  큰  검  수 다(5).  보안 상 운  지원 근 

어  워크(200)에  근  큰  검  원  사   여  검 는  것   들어

나,  역 (role)과  같  (attribute)  등   가  / 가  과  가  수도

다.  보안 상 운  지원 근 어 워크(200)는 큰  상  검  경우, 사물  

랫폼(100)  원  검색  수 다(6).  보안 상 운  지원 근 어 워크(200)는 청 (210)

 청  원  사물   랫폼(100)에 재  경우, 상  청  원  청 (210)에게 달

수 다(7). 

도 3   실시 에  어 시스 에  사물   랫폼 간  보안 상 운  지원 근 어  [0042]

 동    도 다.

도  3에 는  복수  개  사물   랫폼  간  보안  상 운  근  어  동   다.[0043]

,  사물   랫폼에  공 는 나 비스에 근 가능 도  는 IAT(상 운  

근  큰)   원  청 지  동   다.   IAT   여   Client

Credentials(CC)   Multiple  Clients'  Credentials(MCC) 식  사 는 것   들어 

다.  청 가  처  IAT  청  , 여러 도  크리 들  고, 크리  검  

사물   랫폼 간  통신  루어질 수 다.

우 , 어 시스  고 는  에 여  다. 청 (210)는  사물[0044]

  랫폼에  공 는 원들에 근 가능  IAT  상  근 가능  IAT  사 여 원  청 는

주체  미 다.  사물   랫폼 A( 1 사물   랫폼)(301)는 신뢰  수 는 사물

 랫폼 , 청  IAT  청에 라 사물   랫폼 A(301)  사물   랫폼

B(302)에 근 가능  IAT   수 다.  사물   랫폼 B( 2 사물   랫폼)(302)는
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신뢰  수  는  사물   랫폼 ,  사물   랫폼  A(301)  크리  검  청

처리 고, 원 청  처리  수 다. 

보안 상 운  지원 근 어 듈(303, 304)  가상  보안 상 운  지원 근 어 워크  [0045]

 , 가, 감사  공 는 보안 듈 다.  보안 상 운  지원 근 어 듈(303, 304)  

 OAuth 2.0   에 근 는 클라 언트에  근 어( 과 가)  수 여  내

 원  보  수 다.  가는 본  큰  수 지만, 연 과 상  지  근 어

  ABAC과 같  근 어  가  사  수 다.  스(305, 306)는 사물

 랫폼  원 나 크리 들   수 다.  스(305, 306) 내에  들  보안

상 운  지원 근 어 듈(303, 304)에   과 가   사 /클라 언트에 만

근  허  수 다.

OAuth 2.0 사    사 /클라 언트 등  과  도 2에   것과 동 다.  도 3에 는 사[0046]

물   랫폼 A(301)  사물   랫폼 B(302) 간  동  과   다.  청

(210)는 어도 나 상  사물   랫폼에 등  청  크리  여 어도 나 상

 사물   랫폼에 근 가능   가진 IAT  청  수 다(1).   들 , 청 (210)는

사물   랫폼 A(301)  사물   랫폼 B(302)에 등  청  크리  여 사물

  랫폼 A(301)  사물   랫폼 B(302)에 근 가능   가진 IAT  청  수 

다.  , 크리   지  여 시  수 다.  IAT는  OAuth 에  사 는

근 큰과는 달리 여러 도 에 근 가능 도   근  가질 수 다.   근 는

"access scope: {"도  보 1": " 원 보 1", "도  보 2": " 원 보 2"}  같  태   수

다.   들   근 는 "access  scope:  {"Domain  A":  "Resource  1",  "Domain  B": "Resource

2"}  같   수 다.

사물   랫폼 A(301)는 청 (210)  달  크리   사물   랫폼 A(301)[0047]

크리  검  수 다(2).  사물   랫폼 A(301)는 사물   랫폼 A(301)에  크

리  시 여 청  달  시  크리 과 비  검  수  수 다. 

사물   랫폼 A(301)는 청  달  크리   사물   랫폼 B(302)  크리[0048]

 사물   랫폼 A(301)가 신 검  수 없  문에, 사물   랫폼 B(302)에 크리

검  청   수 다(3).  , 사물   랫폼 B(302)에 달  크리  청 (210)

 달  시  크리 다. 

사물   랫폼 B(302)는 사물   랫폼 A(301)   크리  검  수 다(4).[0049]

사물   랫폼 B(302)는 사물   랫폼 B(302)에  크리  시 여 사물

 랫폼 A(301)  달  시  크리 , 다시 말 , 청 가 보낸 시  크리 과 비

 검  수  수 다. 

사물   랫폼  B(302)는  크리  검  수  크리  검  결과  사물   랫폼[0050]

A(301)에게 달  수 다(5).  

사물   랫폼 A(301)는 사물   랫폼 A(301)  사물   랫폼 B(302)에 근 가[0051]

능   근 (global access scope)  가진 IAT  생  수 다(6).  , 사물   랫폼

A(301) 또는 사물   랫폼 B(302)  크리  검  결과에 라 근 가능  역   수 다.

 들 , 사물   랫폼 B(302)  크리  검  실  경우, 청 (210)가 사물   

랫폼 B(302)에  근  청 어도  무시 고 사물   랫폼 A(301)에만 근  가능

IAT가 생  수 다.  크리  검 에  실  경우 IAT  생 지 않지만, 단 IAT가 생  사물

  랫폼 A(301)는 검  도 만 사 는 시  IAT  사물   랫폼 B(302)에 공

수 다.   통  사물   랫폼 B(302)는 후 청 (210)가 원  청   달 는 IAT(사

물   랫폼 A(301)   원본 IAT)  검  수 다.  시  IAT는 직 원 청 시

달 는 (원본) IAT  검  도 만 사  문에 공격 가 간에 탈취 라도 사물   랫폼

A(301)나 사물   랫폼 B(302)  원에는 근  수 없다.

사물   랫폼 A(301)는 청 (210)에게 사물   랫폼 A(301)  사물   랫폼[0052]

B(302)에 근 가능  (원본) IAT  달  수 다(7).   ,  IAT는 과 무결  보  여
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DTLS, TLS  같  술  사 어 달  수 다.  IAT는 본  OAuth 에  사 는 Bearer 타

, 근  수 는 가 나  도  아니라 복수  도    근 큰과 다 다.  만약

Bearer 큰 신, JWT  HMAC  , 큰 체  무결 도 공  수 다.

청 (210)는 사물   랫폼 A(301)   원본 IAT   사물   랫폼[0053]

B(302)에 근  수 다(8).  , 사  IAT는 사물   랫폼 A(301)에   것 , 사물

  랫폼 A(301)  근도 가능 다. 

도 4는  실시 에  어 시스  보안 상 운  지원 근 어 워크  또 다  다. [0054]

도 3에 는 MCC   IAT  는 것  나, 보안 상 운  지원 근 어 워크는[0055]

클라 언트  크리 (Client  Credentials)   MCC  에  Authorization  Code   Authorization

Code for Multiple Domains(ACMD), Implicit   Implicit for Multiple Domains(IMD), Resource Owner

Password Credentials   Multiple Resource Owners' Password Credentials(MROPC) 식  통  IAT

 수  수 다.  

보안 상 운  지원 근 어 워크(200)는 A3 Framework as a Service(A3FaaS)(400)  통  가상[0056]

어 각 사물  랫폼(  들 , 사물   랫폼)에  수 다.  상 운  지원 근 어

워크  IAT  등  상 운  지원 근 어 능  A3 에  공 다.  또 , A3 에  사

는  크리 (사 /클라 언트 크리 ,  큰  등)과 상 운  지원   보안  책(Domain  Level

Interoperability Policy (DL-IP)  Resource Level Interoperability Policy(RL-IP))들  각각 스

에 어 사  수 다.  에, A3에  IAT  식  다양    다.

도 5는 내지 도 10   실시 에  어 시스 에  IAT  는    다양  다. [0057]

도 5  참고 , ACMD(Authorization Code for Multiple Domains)에 여 IAT  는 식에 여[0058]

 다.  ACMD는 사  그  과  통   가 드  여 IAT  는 식

미 다.  클라 언트는 근   원들  시 여 IAT  청  수 다(1).  클라 언트는 근

 청  원에   득   원 들( 청  근  원   사 들)

 허가들   수 고, 허가  A3 에게  수 다(2).  A3 는 클라 언트   허가

들  검  수 고, 검  결과  통 여 클라 언트에게 가 드   수 다(3).  클라 언트는 A3

  가 드  다시 A3 에게 달  수 다(4).  A3 는 클라 언트  달  가

드  검  , 클라 언트에게 IAT   수 다(5).

체 , 도 6  참고 , 클라 언트(602)는 IAT   ACMD  시  수 다(1).  사  에[0059]

트(601)는 클라 언트(602)가 는 근 (  들어, "access  scope":  {"domain  A":  "resource  A",

"domain  B":  "resource  B"})  리다  URI   도  A  A3   1(603)  큰 엔드포 트에

IAT  청  수 다(2).  , 각 도 들  A3 들  동  A3FaaS  가상  , 어느 A3

든 동  상 운  근 어 능  공  수 다.  에 라, 사  에 트(601)는 도  A  A3

 1(603)에 IAT  청  보냈 나, 도  B  A3  2(604)에 IAT  청  보내도 동  능

수  수 다. 

도  A  A3  1(603)  IAT  청  사  에 트(601)  그  지  리다 트  수 [0060]

다(3).  사  에 트(601)는 클라 언트(602)  청  근   원들  원 (사

)(600)에게 그  청  수 다.   Authorization Code 식  단  원  크리 만

지만 ACMD는 복수 개  도 에 당 는 원 들  크리   문에, 그  지

는 다수  계   드  가질 수 다(4).  원 (600)는 원  계  보(아   스워

드)  그 여 클라 언트(602)  원 근에  허가  수 다(5).   들 , 원 (600)는

원  크리  여 원 근  허가  수 다.  사  에 트(601)는 원 (600)

  크리  도  A  A3  1(603)에 달  수 다(6).  도  A  A3  1(603)  도

 A  원 A에 당 는 상 운  근 책(DL-IP  RL-IP),  사  에 트(601)  달  크리

  도  A에 당 는 크리  검  수 다(7).  또 , 도  B  원 B에  책과 원 B

에  원  크리  도  B  A3  2(604)가 검  수  문에, 도  A  A3 

1(603)  도  B  A3  2(604)에게 도  B  원 B에  책과 크리  검  청  수 다

(8).
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도  B  A3  2(604)는 클라 언트(602)  청  원 B  원 B가  도  B  상 운  [0061]

책(DL-IP  RL-IP),   원 B에  원  크리  검  수 다(9).  도  B  A3  

2(604)는 원 B  원 B가  도  B  상 운  책(DL-IP  RL-IP)  원 B에  원 

크리  검  검  결과  도  A  A3   1(603)에게 달  수 다(10).  도  A  A3  

1(603)  원 책과 크리  검  결과   클라 언트가 청  근  갱신  수 다(11).

 들 , 도  A  A3  1(603)  도  B  A3  2(604)  크리  검  결과가 실  것  

단 에 라 원 B   원 A에만 근 가능 도  근 ("access scope": {"domain A": "resource

A"})  수  수 다.  도  A  A3  1(603)  리다  URI  여 사  에 트(601)에 

가 드  달  수 고, 사  에 트(601)는 클라 언트(602)에게 도  A   가 드

달  수 다(12, 13).  클라 언트(602)는 달  가 드  통  도  A  A3  1(603)에 IAT 

 청  수 다(14).  도  A  A3  1(603)  상  가 드  검 고, IAT   수 다

(15).

도 7  참고 , IMD(Implicit for Multiple Domains)에 여 IAT  는 식에 여 [0062]

다.  IMD는 도 6  ACMD  과   가 과 , 가 드   단계에  가 드가 아닌 IAT

곧  는 것 다.  상 게는, 클라 언트가 IMD  시  수 다(1).  클라 언트가 근  원 는

원  근  IAT   리다  URI  께 달  수 다.  클라 언트는 그  과  통

 청  원  근 에   득  수 도  원 들  허가  고, 상  허가  A3 

에 달  수 다(2).  A3 는 클라 언트  청  원과 상  원   도  상 운

책,  상  원  크리  검  , 클라 언트에게 IAT  달  수 다(3).  다시 말 , IMD에

 IAT  과  ACMD에  IAT  과 과 달리, 도 6  (12), (13)과  생략 어, 가 드가

아닌 IAT가 직  다.

도 8  참고 , MROPC(Multiple Resource Owners' Password Credentials)에 여 IAT  는 식에[0063]

여  다.  MROPC는 ACMD나 IMD에 비  간단  식 , 사  에 트나 그  과  

재 지 않고, 직  원  크리  달 여 IAT  는 것 다.  클라 언트는 에 

원 들  크리  고 거나, 원  청   원  크리 들  달 아야 다

(1).  클라 언트는 MROPC 청과 께 원 는 원  근   상  근 에   체  수

는 원  크리  A3 에  수 다(2).  MROPC 청   A3 는 클라 언트

청  원  근  크리  검 고 IAT   수 다(3).

체 , 도 9  참고 , 도  A  원  1(901)과 도  B  원  2(902)는 원 [0064]

각각  크리 (도  A  원  1  크리 , 도  B  원  2  크리 )  클라 언트

(602)에게 달  수 다(1, 2).  클라 언트(602)는 원  크리   근  원 는 원들

 근 (  들어, "access scope": {"domain A": "resource A", "domain B": "resource B"})  

여 MROPC  시  수 다(3). 클라 언트  청   도  A  A3  1(603)  도  A  원 A에

당 는 상 운  책(DL-IP  RL-IP),  원  크리  검  수 다(4).  도  A  A3 

1(603)  체  검  가능  도  B  상 운  책과 도  B에 등  원  크리

검   도  B  A3  2(604)에 책  크리  검  청   수 다(5).  도  B

A3  2(604)는 도  A  A3  1(603)   검  청에 라 도  B  원 B에 당 는 상

운  보안 책,  원  크리  검  수 다(6).  도  B  A3  2(604)는 도  A

A3  1(603)에게 도  B  원 B에 당 는 상 운  보안 책,  원  크리  검  수

 검  결과  달  수 다(7).  도  A  A3  1(603)  도  A  A3  1(603)과 도  B  A3

 2(604)  상 운  보안 책  크리  검  결과에 라 근  갱신  수 다(8).   들 ,

도  A  A3  1(603)  도  B  A3  2(604)  상 운  책 검 나 원  크리  검

 실 , 원 B에 근  가능 도  근 (  들어, "access scope": {"domain A": "resource

A"})  갱신  수 다.  도  A  A3  1(603)  갱신  근   IAT  생 고, 생

IAT  클라 언트(602)에 달  수 다(9).

도 10  참고 , MCC(Multiple Clients' Credentials) 에 여 IAT  는 식에 여 [0065]

 다.  MCC는 앞   MROPC 식과 사 지만, IAT    원  크리  

는 것  아니라 클라 언트 크리 ( , 클라 언트 ID  Secret)  는 것 다.  IAT   

원  근   클라 언트들  크리 들  A3 에 달  수 다(1).  A3 는 달  클
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라 언트 크리 들  검 고, 근  알맞게 갱신   IAT   수 다(2).

 같 , ACMD, IMD, MROPC  MCC는  도 에 근  가능   가지는 IAT  는  사[0066]

, 각 식들   OAuth 2.0 에   Authorization Code, Implicit, Resource Owner Password

Credentials, Client Credentials들  사 는 경 나  등  다.

도 11   실시 에  어 시스     블 도 고, 도 12는  실시 에  어 시[0067]

스 에  보안 상 운  지원 근 어    도 다. 

어 시스 (1100)  는 워크 공 (1110)  상 운  지원 (1120)  포  수 다.  [0068]

러   들  어 시스 (1100)에  그램 드가 공 는 어 에 라 

에  수 는  다  능들(different functions)  들  수 다.     

들  도 12  보안 상 운  지원 근 어  포 는 단계들(1210 내지 1220)  수 도  

어 시스  어  수 다.  ,    들  리가 포 는 운 체  드

 어도 나  그램  드에  (instruction)  실 도   수 다.

는 보안 상 운  지원 근 어   그램  에  그램 드  리에[0069]

 수 다.   들 , 어 시스 에  그램  실 , 는 운 체  어에 라 

그램   그램 드  리에 도  어 시스  어  수 다.  ,  

가 포 는 워크 공 (1110)  상 운  지원 (1120) 각각  리에  그램

드  는   실 여 후 단계들(1210 내지 1220)  실     다

능  들  수 다.  

단계(1210)에  워크 공 (1110)는 근 어   계  가상  보안 상 운  지원 근 어[0070]

워크  공  수 다.  워크 공 (1110)는 (Authentication), 가(Authorization), 감사

(Auditing)  근 어   계  나  계  가상  보안 상 운  지원 근 어 워크

 사물   랫폼에 공  수 다. 

단계(1220)에  상 운  지원 (1120)는 공  보안 상 운  지원 근 어 워크  통 여 [0071]

 사물  랫폼 간에 상 운  지원  수 다.  상 운  지원 (1120)는 사물   랫폼

에   OAuth 2.0( , ACMD, IMD, MROPC, MCC)에 여 는 상 운  근 큰(IAT)  

상 운  지원  수 다.  , 상 운  지원 (1120)는 보안 상 운  지원 근 어 워

크  통 여 MCC(Multiple Clients' Credentials)   상 운  근 큰(IAT)   수 다.  상

운  지원 (1120)는 청  복수 개  사물   랫폼에 등  청  크리  

여 복수 개  사물   랫폼에 근 가능   가진 상 운  근 큰(IAT)  청  수

다.  상 운  지원 (1120)는 1 사물   랫폼  상  청  달  크리   1

사물   랫폼  크리  검 고, 1 사물   랫폼에  상  청  달  크

리   2 사물   랫폼  크리  검  청  에 라 2 사물   랫폼에

 1 사물   랫폼   크리  검 여 1 사물   랫폼에게 크리

검  수  크리  검  결과  달  수 다.  상 운  지원 (1120)는 1 사물   랫폼

에  1 사물   랫폼과 2 사물   랫폼에 근 가능   근  가진 상

운  근 큰(IAT)  생  수 다.  , 1 사물   랫폼 또는 2 사물   랫폼

에  크리  검  결과에 라 원에 근 가능  역   수 다.  상 운  지원 (1120)는 

1 사물   랫폼에  청 에게 1 사물   랫폼 또는 2 사물   랫폼  어

느 나 상  사물   랫폼에 근 가능  상 운  근 큰(IAT)  고, 청  1

사물   랫폼에   상 운  근 큰(IAT)   1 사물   랫폼 나 

2 사물   랫폼에 근  수 다.  

다  , 상 운  지원 (1120)는 A3FaaS(A3 Framework as a Service)  통  가상 어 각각  사물[0072]

  랫폼에  보안 상 운  지원 근 어 워크  통 여 ACMD(Authorization Code

for Multiple Domains)   상 운  근 큰(IAT)   수 다.  상 운  지원 (1120)는 클

라 언트  근   원들  시 어 상 운  근 큰(IAT)   청 에 라 상  근

 청  원에   득   원 들  허가  득 고, 득  허가  A3 에게 

고, A3 에  클라 언트   허가들  검  수  검  결과  통 여 클라 언트에게 

가 드  고, 클라 언트에  A3   가 드  다시 A3 에게 달 고, A3 에
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클라 언트  달  가  드  검  ,  클라 언트에게  상 운  근  큰(IAT)   수

다.

또 다  , 상 운  지원 (1120)는 A3FaaS  통  가상 어 각각  사물   랫폼에 [0073]

 보안 상 운  지원 근 어 워크  통 여 IMD(Implicit for Multiple Domains)   상

운  근 큰(IAT)   수 다.  상 운  지원 (1120)는 클라 언트  청  원  근 

 상 운  근 큰(IAT)   리다  URI가 달 에 라 그  과  통 여 청  원

 근 에   득  여 원 들  허가  고, 허가  A3 에 달 고, A3 

에  클라 언트  청  원, 청  원   도  상 운  책  상  청  원

크리  검  , 클라 언트에게 상 운  근 큰(IAT)  달  수 다. 

또 다  , 상 운  지원 (1120)는 A3FaaS  통  가상 어 각각  사물   랫폼에 [0074]

 보안  상 운  지원  근  어  워크  통 여  MROPC(Multiple  Resource  Owners'  Password

Credentials)   상 운  근 큰(IAT)   수 다.  상 운  지원 (1120)는 클라 언트

   원 들  크리  또는 원  청   원 들  크리 들  달

고, 청  원  근   원  크리  A3 에 고, A3 에  클라 언트

청  원  근  원  크리  검 여 상 운  근 큰(IAT)   수 다. 

또 다  , 상 운  지원 (1120)는A3FaaS  통  가상 어 각각  사물   랫폼에 [0075]

보안 상 운  지원 근 어 워크  통 여 MCC(Multiple Clients' Credentials)   상 운

 근 큰(IAT)   수 다.  상 운  지원 (1120)는 클라 언트에  원  근  

클라 언트들  크리 들  A3 에 달 고, A3 에  달  클라 언트 크리 들  검 고, 

원  근  갱신   상 운  근 큰(IAT)   수 다. 

상에   는 드웨어 , 트웨어 , /또는 드웨어   트웨어[0076]

   수 다.   들어, 실시 들에     는,  들어, 

, 트 러, ALU(arithmetic logic unit), 지  신  (digital signal processor), 마 크 컴

퓨 , FPGA(field  programmable  gate  array),  PLU(programmable  logic  unit),  마 크 , 또는 

(instruction)  실 고 답  수 는 다  어   같 , 나 상   컴퓨  또는 특수 

컴퓨  여  수 다.  처리 는 운  체 (OS)  상  운  체  상에  수 는 나 상

 트웨어 애 리  수  수 다.  또 , 처리 는 트웨어  실 에 답 여, 

근, , , 처리  생  수도 다.   편  여, 처리 는 나가 사 는 것  

 경우도  지만,  당  술 야에  통상  지식  가진  는,  처리  가  복수  개  처리  

(processing element) /또는 복수  처리  포  수  알 수 다.   들어, 처리 

는 복수 개   또는 나    나  트 러  포  수 다.  또 , 병  

(parallel processor)  같 , 다  처리 (processing configuration)도 가능 다.

트웨어는 컴퓨  그램(computer program), 드(code), (instruction), 또는 들  나 상[0077]

 포  수  ,  원 는   동 도  처리   거나  독립  또는  결

(collectively) 처리   수 다.  트웨어 /또는 는, 처리 에 여 거나

처리 에  또는  공  여, 어   계, (component), 물리  , 가상

(virtual equipment), 컴퓨   매체 또는 에 체 (embody)  수 다.  트웨어는 트워크

연결  컴퓨  시스  상에 산 어 , 산   거나 실  수도 다.  트웨어  

는 나 상  컴퓨  독 가능  매체에  수 다.

실시 에   다양  컴퓨  수단  통 여 수  수 는 그램  태  어 컴퓨  [0078]

독 가능 매체에  수 다.  상  컴퓨  독 가능 매체는 그램 ,  ,   등

 단독  또는 여 포  수 다.  상  매체에 는 그램  실시  여 특별

계 고  것들 거나 컴퓨  트웨어 당업 에게 공지 어 사  가능  것  수도 다.  컴퓨  

독 가능  매체  에는 드 스크,  스크    같   매체(magnetic media),

CD-ROM,  DVD  같   매체(optical  media),  티컬  스크(floptical  disk)  같  -  매체

(magneto-optical media),  (ROM), 램(RAM), 래시 리 등과 같  그램  고 수 도

 특별   드웨어 가 포 다.  그램  에는 컴 러에  만들어지는 것과 같

계어  드뿐만  아니라  리  등  사  컴퓨 에   실  수  는  고  언어  드

등록특허 10-2190268

- 14 -



포 다. 

상과 같  실시 들  비   실시  도 에  었 나, 당 술 야에  통상  지식  가[0079]

진 라  상  재  다양  수   변  가능 다.   들어,  술들   과 다

 순  수 거나, /또는  시스 , , ,  등  들   과 다  태

 결  또는 거나, 다   또는 균등물에 여 거나 라도  결과가 달

수 다.

그러므 , 다  들, 다  실시 들  특허청  균등  것들도 후술 는 특허청  에 [0080]

다.

도

도 1
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도 2
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도 3
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도 4
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도 5
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도 6
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도 7

도 8
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도 9
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도 10

도 11

도 12
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