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청

청  1 

트웨어 리  역어 블(disassemble) 여 상  트웨어 리 에  어 블리어 

드  생 는 역어 블러;

상  어 블리어 드에  어  그래 (control flow graph)  생 고, 상  어 블리어 드가 사

 심 수 리스트에 포  심 수들  어도  포 고 는 경우, 상  어  그래

에  상  심 수   드  상  드   드들  주  심 드 집  수집 는 

; 

상  심 드 집 에 포  드    실  수  상  트웨어 리  

상    값  탐색 는 동   포 고,

상  동  는,

 값  생 고,  여 상  트웨어 리  실  상  트웨어 

리  상 생 여  탐지 는  듈;

상  어  그래 에 포  드들 , 상  값에 여 실 는 드들  주  수집 는  

듈; 

상   듈에  수집  주  여 상  어  그래  진   실  수 는 

실  듈  포 ,

상   실  듈 , 상   실  도  가 견 는 경우 상   듈에  수집  경  

는 경 에 당 는 드가 상  심 드 집 에 포 는지 여  단 고, 단 결과 포 는 경우 당

드  진   값  상   듈  공 는 것  특징  는, 트웨어 취약   .

청  2 

삭

청  3 

삭

청  4 

청  1에 어 ,

상   듈 , 상   실  듈  득  상  값  여 상  트웨어 리 

 실  상  트웨어 리  상 생 여  탐지 는, 트웨어 취약   .

청  5 

청  1에 어 ,

상   실  듈 , 상  단 결과 당 드가 상  심 드 집 에 포 지 않는 경우 당 드

 실  상에  는, 트웨어 취약   .
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청  6 

청  1에 어 ,

상   실  듈 , 상   실  도  상  심 수   드  진   값  생

는 경우, 상   실  료 고 생  값  상   듈  공 는, 트웨어 취약   

.

 

청  7 

트웨어 리  역어 블(disassemble) 여 상  트웨어 리 에  어 블리어 

드  생 는 단계;

상  어 블리어 드에  어  그래 (control flow graph)  생 고, 상  어 블리어 드가 사

 심 수 리스트에 포  심 수들  어도  포 고 는 경우, 상  어  그래

에  상  심 수   드  상  드   드들  주  심 드 집  수집 는 

 단계; 

상  심 드 집 에 포  드    실  수  상  트웨어 리  

상    값  탐색 는 동   단계  포 고,

상  동   단계는,

 값  생 고,  여 상  트웨어 리  실  상  트웨어 

리  상 생 여  탐지 는 단계;

 듈에 , 상  어  그래 에 포  드들 , 상  값에 여 실 는 드들  주

수집 는 단계; 

상   듈에  수집  주  여 상  어  그래  진   실  수 는 단계

포 ,

상   실  단계는, 상   실  도  가 견 는 경우 상   듈에  수집  경  

는 경 에 당 는 드가 상  심 드 집 에 포 는지 여  단 고, 단 결과 포 는 경우 당

드  진   값  생 는, 트웨어 취약   .

청  8 

삭

청  9 

삭

청  10 

청  7에 어 ,

생  상  값  여 상  트웨어 리  실  상  트웨어 리 

 상 생 여  탐지 는 단계   포 는, 트웨어 취약   .

청  11 

청  7에 어 ,

상   실  단계는, 상  단 결과 당 드가 상  심 드 집 에 포 지 않는 경우 당 드

 실  상에  는, 트웨어 취약   .
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청  12 

청  7에 어 ,

상   실  단계는, 상   실  도  상  심 수   드  진   값  생

는 경우, 상   실  료 는, 트웨어 취약   .

 

 술  야

개시 는 실시 들  트웨어 취약   술과 다.[0001]

 경  술

트웨어 내  재  든 보안 취약  수동  는 것  사실상 가능 다. 그래  동  [0003]

트웨어 취약  탐지   에  많  연 가 진 고 다. 그러   연 들  취약  

   실 (symbolic execution)  탐색 과  지 게 래 걸리는 문 가 다. 특  트웨어

리  크 가 가 수  그만큼 탐색 야  경  개수도 가  는 경  폭 (path explosion) 문

 어지게 다. 

편, 트웨어 취약  견   술   (fuzzer)가 다. 는  값  동[0004]

 생 여 돌 또는  않  동  생시  크래시(crash)   재  트웨어 취

약  찾아도  다. 그러  러   또  단순  무  값  복 여 는 식 므  트

웨어  크 가 가 수  보안 취약  견  가능   낮아지게 는 문 가 재 다.

술문헌

특허문헌

(특허문헌 0001) 민  등 특허 10-1796369  (2017.12.01. 공고) [0006]

 내

결 는 과

본  실시 들  트웨어 리 과 안 지 않  수 보  여 트웨어 취약[0007]

과    술  수단  공   것 다.

과  결 수단

 실시 에 , 트웨어 리  역어 블(disassemble) 여 상  트웨어 리 에[0009]

 어 블리어 드  생 는 역어 블러; 상  어 블리어 드에  어  그래 (control  flow

graph)  생 고, 문 열 검색  통  상  어 블리어 드가 사   심 수 리스트에 포  심

수들  어도  포 고 는지 여  단 고, 상  어 블리어 드에 상  심 수가 포

어 는 경우, 상  어  그래 에  상  심 수   드  상  드   드들  주

심 드 집  수집 는  ; 상  심 드 집 에 포  드    실  수

 상  트웨어 리  상    값  탐색 는 동   포 는, 

트웨어 취약   가 공 다.

상  동  는,  값  생 고,  여 상  트웨어 리  실[0010]

상  트웨어 리  상 생 여  탐지 는  듈; 상  어  그래 에 포  드

들 , 상  값에 여 실 는 드들  주  수집 는  듈;  상   듈에  수집  주

 여 상  어  그래  진   실  수 는  실  듈   포  수
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다.

상   실  듈 , 상   실  도  가 견 는 경우 상   듈에  수집  경  [0011]

는 경 에 당 는 드가 상  심 드 집 에 포 는지 여  단 고, 단 결과 포 는 경우 당

드  진   값  상   듈  공  수 다.

상   듈 , 상   실  듈  득  상  값  여 상  트웨어 리 [0012]

 실  상  트웨어 리  상 생 여  탐지  수 다.

상   실  듈 , 상  단 결과 당 드가 상  심 드 집 에 포 지 않는 경우 당 드[0013]

 실  상에   수 다.

상   실  듈 , 상   실  도  상  심 수   드  진   값  생[0014]

는 경우, 상   실  료 고 생  값  상   듈  공  수 다.

 다  시  실시 에 , 트웨어 리  역어 블(disassemble) 여 상  트웨어 [0015]

리 에  어 블리어 드  생 는 단계; 상  어 블리어 드에  어  그래 (control

flow graph)  생 고, 문 열 검색  통  상  어 블리어 드가 사   심 수 리스트에 포

심 수들  어도  포 고 는지 여  단 고, 상  어 블리어 드에 상  심 수가 포

어 는 경우, 상  어  그래 에  상  심 수   드  상  드   드들  주

 심 드 집  수집 는   단계; 상  심 드 집 에 포  주    실

 수  상  트웨어 리  상    값  탐색 는 동   단계

포 는, 트웨어 취약    공 다.

상  동   단계는,  값  생 고,  여 상  트웨어 리  실[0016]

 상  트웨어 리  상 생 여  탐지 는 단계; 상  어  그래 에 포  드

들 , 상  값에 여 실 는 드들  주  수집 는 단계; 상   듈에  수집  주

여 상  어  그래  진   실  수 는 단계   포  수 다.

상   실  단계는, 상   실  도  가 견 는 경우 상   듈에  수집  경  [0017]

는 경 에 당 는 드가 상  심 드 집 에 포 는지 여  단 고, 단 결과 포 는 경우 당

드  진   값  생  수 다.

상  , 생  상  값  여 상  트웨어 리  실  상  트웨어[0018]

리  상 생 여  탐지 는 단계   포  수 다.

상   실  단계는, 상  단 결과 당 드가 상  심 드 집 에 포 지 않는 경우 당 드[0019]

 실  상에   수 다.

상   실  단계는, 상   실  도  상  심 수   드  진   값  생[0020]

는 경우, 상   실  료  수 다.

 과

개시 는 실시 들에 , 트웨어  취약  재 여  는 과 에  생  수 는 경  폭[0022]

(path explosion)  지 고, 트웨어  취약  신 고 과  탐지  수 다.

도  간단  

도 1   실시 에  트웨어 취약   (100)     블 도[0024]

도 2는  실시 에  동  (106)  상     블 도

도 3   실시 에   (104)에  심 드 집  수집 는  타낸 시도

도 4는  실시 에   듈(204)에   듈(202)  값에 여 실 는 드  수집 는 

 타낸 시도

도 5는  실시 에  트웨어 취약   (500)    도

도 6   실시 에  트웨어 취약   (500)  동   과 (506)  상    
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도

도 7  시  실시 들에  사 에  컴퓨   포 는 컴퓨  경  시 여  

 블 도

 실시   체  내

, 도  참 여 본  체  실시 태   다.  상   본 에[0025]

술  ,  /또는 시스 에  포   돕   공 다. 그러  는 시에 과

본  에 지 않는다.

본  실시 들  에 어 , 본 과  공지 술에  체   본  지[0026]

게 릴 수 다고 단 는 경우에는 그 상   생략  다. 그리고, 후술 는 어들

본 에  능  고 여  어들  는 사 , 운  도 또는  등에 라 달라질 수

다. 그러므  그 는 본  에 걸  내   내 야  것 다. 상  에  사

는 어는 단지 본  실시 들  술   것 , 결  어 는 안 다. 게 달리 사

지 않는 , 단수 태   복수 태  미  포 다. 본 에 , "포 " 또는 " 비"  같

 어  특 들, 숫 들, 단계들, 동 들, 들, 들   또는  가리키   것 , 술

것 에  또는 그 상  다  특 , 숫 , 단계, 동 , , 들   또는  재 또는 가능

 도  어 는 안 다.

도 1   실시 에  트웨어 취약   (100)     블 도 다. 도시  [0028]

같 ,  실시 에  트웨어 취약   (100)는 역어 블러(102),  (104)  동  

(106)  포 다. 

역어 블러(102)는 취약   상  트웨어 리  역어 블(disassemble) 여 당 리[0029]

에  어 블리어 드  생 다.  상  트웨어 리  트웨어 에뮬  내

가상 주  공간에   수 다.

 (104)는 생  어 블리 드에  어  그래 (Control Flow Graph, CFG)  생 다. [0030]

, 어  그래  생  공지  다양  식  여 수  수 다.

편,  (104)는 문 열 검색  통  어 블리 드가 사   심 수 리스트에 포  심[0031]

수들  어도  포 고 는지 여  단 고 상  어 블리어 드에 상  심 수가 포 어

는 경우, 상  어  그래 에  상  심 수   드  상  드   드들  주  

심 드 집  수집 다.

체 ,  (104)는 문 열 검색  통  어 블리 드 내에  심 수 리스트에 포  심 [0032]

수  포 고 는 드  본 블 (basic block)  식별  수 다. , 심 수 리스트는 사 에 견

 취약 과  수들에  리스트  미  수 다. 체 , 본   실시 에 , 심

수 리스트는  들어, CVE(Common Vulnerabilities and Exposure)에 등  취약  과  수  포

 수 다.

체  ,  심 수 리스트는 strcpy(),  memcpy(),  strcat(),  getwd(),  gets(),  fscanf(),  scanf(),[0033]

realpath(),  sprint(),  fprintf(),  snprintf(),  wcscpy(),  wcxcat(),  wmemcpy(),  sscanf(),  vscanf(),

vfscanf(), vsscanf(), wscanf(), fwscanf(), swscanf(), vwscanf(), vfwscanf(), ip_cmsg_recv_checksum 등

과 같  수들  포  수 다. 편, 심 수 리스트는 상술   에도 사  견  취약 과 

다양  수들  포  수 다.

 (104)는, 상  어  그래 에  상  심 수   드  상  드   드들[0034]

주  심 드 집  수집 다. 체 ,  (104)는 술  심 수 리스트에 포  수

  드  심 드  식별 고, 어  그래  시 (entry point)  상  심 드  진

 가능  든 경 상  드( 당 심 드   드)  가  식별 여 상  심 드 집  

다.

도 3   실시 에   (104)에  심 드 집  수집 는  타낸 시도 다. 도 3에 도[0035]

시  어  그래 에  리가 근 사각  시   드  타내 , 각 드는 어 블리 
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드에 포  본 블  타낸다.  또 ,  각  드  사  살 는 실  경  타내 ,  드에 재

0x80484cf 등  문 열  당 드  가상 주  공간 내 주  미 다.

도 3에 도시  어  그래 에 ,  (104)는 심 수 리스트에 포  수   "gets"[0036]

수  고 는 드  0x9000008  드  심 드  식별  수 다. 후 워드 스  듈

(202)  어  그래  시  0x80484cf  상  심 드  진  가능  든 경 상  드  

가  식별  수 다. 도시  시도에 , 상  심 드  진  가능  심 드   드들  재

다 과 같다(도 에   리  시).

0x80484cf[0037]

0x80484dc[0038]

0x8048518[0039]

0x804848b[0040]

0x8048350[0041]

 (104)는 식별  상  심 드    드들  심 드 집   수 다.[0042]

다 , 동  (106)는  (104)에   심 드 집 에 포  드    실[0043]

(symbolic execution)  수  상  트웨어 리  상    값  탐색

다.

도 2는  실시 에  동  (106)  상     블 도 다. 도시   같 ,  실[0045]

시 에  동  (106)는  듈(202),  듈(204),   실  듈(206)  포  수 다.

(fuzzer) 듈(202)   값  생 고,  여 상  트웨어 리  실[0046]

 상  트웨어 리  상 생 여  탐지   듈 다.

(tracer) 듈(204)  상  어  그래 에 포  드들 , 상   듈(202)  생  값에[0047]

여 실 는 드들  주  수집 다.  실시 에 ,  듈(204)   듈(202)  단독  찾

값에  어  그래  내  실  경  동  (dynamic tracing) 여 당 값   거쳐

지는 드들  주  수집  수 다.  듈(202) ,  들어 QEMU(Quick EMUlator)  여 상  동

  수  수 다.

도 4는  실시 에   듈(204)에   듈(202)  값에 여 실 는 드  수집 는 [0048]

 타낸 시도 다.  들어,  듈(202)  트웨어 리  값  "!@#$xxx"  

 경우  어  그래  내  실  경 가 도 4  꺼운 살  같다고 가 . 그러   듈

(204)  동   통  당 경 들  여  값   거쳐지는 드들(도 에  빗  

시)  주  수집  수 다. 도시  시도에 ,  듈(202)  값   거쳐지는 드들  주

 재  다 과 같다.

0x80484cf[0049]

0x8048518[0050]

0x8048558[0051]

0x900010[0052]

0x80485ad[0053]

 실 (symbolic execution) 듈(208)   듈(204)에  수집  주  여 상  어  그래[0054]

 진   실  수 다.  실  컴퓨  과   컴퓨  공  야에  사 는 어 ,

컴퓨  그램  값에  실  경    다. 값에  실  경  취득  가능

, 역  실  경   값 생 도 가능  문에 다양    가능 다.

 실시 에 ,  실  듈(206)   실  도  가 견 는 경우  듈(204)에  수집  경[0055]

 는 경 에 당 는 드가 상  심 드 집 에 포 는지 여  단 고, 단 결과 포 는

경우 당 드  진   값  상   듈  공 다. 그러   듈(202) ,  실  
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듈(206)  득  상  값  여 상  트웨어 리  실  상  트웨어

리  상 생 여  탐지 게 다.    상   다 과 같다.

도 4에 도시  실시 에 ,  실  듈(206)   듈(204)에  수집  주   어  그래[0056]

 진  0x80484cf   실  수 다. 진  0x80484cf   포 ,   듈

(204)에  수집  경  0x8048518과 는 경 는 0x80484dc 다. 0x80484dc는  (104)가 수집

 심 드 집 에 포  주 므 ,  실  듈(206)  당 드(0x80484dc)  진   새 운

값  생 고   듈(202)에 달 다.

편,  실  듈(206) ,  듈(204)에  수집  경  는 경 에 당 는 드가 상  심[0057]

드 집 에 포 지 않는 경우, 당 드   실  상에  게 다. 도 4에 도시  실시 에

0x8048518 드에 포   ,  듈(204)에  수집  경  0x8048558과 는 경 는 0x8048522

다. 그러  0x8048522는  (104)가 수집  심 드 집 에 포  주 에 당 지 않 므 , 

 실  듈(206)  당 드(0x80484dc)  진   새 운 값  생 지 않는다(  실  상

에  ).

 실  듈(206) , 상   실  도  상  심 수   드  진   값  생[0058]

는 경우, 상   실  료 고 생  값   듈(202)  공 다.  들어,  실  듈

(206)  0x9000008  진   값  생  경우,  실  듈(206)   실  료 고 당

값   듈(202)  공 다. 그러   듈(202) ,  실  듈(206)  득  상  

값  여 상  트웨어 리  실  상  트웨어 리  상 생 여

 탐지 게 다.

 동   실   리  탐색  경우, 리  크 가 커지고 문  개수가 많아질[0059]

수  체 경  탐색 는 것  어 워진다.  어  그래 에  건문 등과 같  문  만  마다

탐색 야 는 경  개수가 2  상 가 ,  계  아래  탐색  진   경우 상태 폭 (state

explosion)  가능  아지게  문 다. 는 시스  원  고갈 는 상  래  수 다. 에

라, 개시 는 실시 들에 는 안 지 않  수  는 드  우  찾고 거꾸  진 (entry point)

지  드   수집 는 워드 스 (Backward Pathfinding)  사 에  

리  크래시  가능  도  다. 또 , 개시 는 실시 들   듈(204)에   

주    실  수 고,  상태  는 문    값만 에게 달 고 상

  실  료  문에 상태 폭   경  폭 (path explosion)  가능  과  감 시킬

수 다.

도 5는 개시 는 실시 에  트웨어 취약   (500)    도 다. 도 5에 도시[0061]

  들어, 도 1에 도시  트웨어 취약   (100)에  수  수 다. 도 3에 도시  순

도에 는 상   복수 개  단계  누어 재 , 어도  단계들  순  꾸어 수

거 , 다  단계  결 어 께 수 거 , 생략 거 ,  단계들  뉘어 수 거 , 또는 도시 지

않   상  단계가 가 어 수  수 다.

단계 502에 , 트웨어 취약   (100)  역어 블러(102)는 취약   상  트웨어 [0062]

리  역어 블 여 상  트웨어 리 에  어 블리어 드  생 다.

단계 504에 , 트웨어 취약   (100)   (104)는 어 블리어 드에  어  그[0063]

래 (control flow graph)  생 고, 문 열 검색  통  상  어 블리어 드가 사   심 수 리

스트에 포  심 수들  어도  포 고 는지 여  단 다. , 심 수 리스트는 

 들어, CVE(Common Vulnerabilities and Exposure) 에 등  취약 과  수  같  사 에 견

취약 과  수  포  수 다.  어 블리어 드에 심 수가 포 어 는 경우,  

(104)는 상  어  그래 에  상  심 수   드  상  드   드들  주  심

드 집  수집 다.

어 블리어 드에 심 수가 포 어 는 경우, 단계 506에  트웨어 취약   (100)  동[0064]

(106)는 상  심 드 집 에 포  드    실  수  상  트웨어 

리  상    값  탐색 다.

도 6   실시 에  트웨어 취약   (500)  동   과 (506)  상    [0066]
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도 다.

단계 602에 ,  듈(202)   값  생 고,  여 상  트웨어 리 [0067]

실  상  트웨어 리  상 생 여  탐지 다.

단계 604에 ,  듈(204)  상  어  그래 에 포  드들 , 상  602  단계에   듈[0068]

(202)에  생  값에 여 실 는 드들  주  수집 다.

단계 606에 ,  실  듈(206)  상   듈에  수집  주  여 상  어  그래  진[0069]

 순차   실 (symbolic execution)  수 다.

단계 608에 ,  실  듈(206)  상   실  도  가 재 는지 여  단 다.[0070]

만약 상  608 단계  단 결과 가 견  경우, 단계 610에   실  듈(206)   듈(204)에[0071]

수집  경  는 경 에 당 는 드가 상  심 드 집 에 포 는지 여  단 다. 만약 

가 견 지 않  경우,  실  듈(206)   견  지 계  상   실  수 다.

만약 상  610 단계  단 결과  듈(204)에  수집  경  는 경 에 당 는 드가 상  [0072]

심 드 집 에 포 는 경우, 단계 614에   실  듈(206)  당 드  진   값  생

여  듈(202)  공 다. 그러  단계 614에   듈(202)  생  상  값  여 상

트웨어 리  실  상  트웨어 리  상 생 여  탐지 다.

 달리, 상  610 단계  단 결과  듈(204)에  수집  경  는 경 에 당 는 드가 상[0073]

 심 드 집 에 포 지 않는 경우, 단계 616에   실  듈  당 드   실  상에  

다.

편,  실  듈(206)  상   실  도  상  심 수   심 드  진   값[0074]

 생 는 경우, 상   실  료 고 당 심 드  진   값   듈(202)  

공   듈(202)에 당 값  통  트웨어 리  상 생 여  탐지  수 

도  다.

도 7  시  실시 들에  사 에  컴퓨   포 는 컴퓨  경  시 여  [0076]

 블 도 다. 도시  실시 에 , 각 컴포 트들  에 술  것 에 상  능  능  가질 수

고, 에 술 지 않  것 에도 가  컴포 트  포  수 다.

도시  컴퓨  경(10)  컴퓨  (12)  포 다.  실시 에 , 컴퓨  (12)는 트웨어 취약[0077]

 (100)에 포 는  상  컴포 트  수 다.

컴퓨  (12)는  어도   (14),  컴퓨  독  가능   매체(16)   통신  스(18)[0078]

포 다. (14)는 컴퓨  (12)  여  앞  언  시  실시 에 라 동 도   수 

다. 컨 , (14)는 컴퓨  독 가능  매체(16)에   상  그램들  실  수 

다. 상   상  그램들   상  컴퓨  실  가능 어  포  수 , 상  컴퓨  실

 가능 어는 (14)에  실 는 경우 컴퓨  (12)  여  시  실시 에  동

들  수 도   수 다.

컴퓨  독 가능  매체(16)는 컴퓨  실  가능 어 내지 그램 드, 그램  /또는 다[0079]

  태  보  도  다. 컴퓨  독 가능  매체(16)에  그램(20)  

(14)에  실  가능  어  집  포 다.  실시 에 , 컴퓨  독 가능  매체(16)는 

리(랜  액 스 리  같   리, 비  리, 또는 들   ),  상  

 스크  스들,  스크  스들, 래시 리 스들, 그 에 컴퓨  

(12)에  액 스 고 원 는 보   수 는 다  태   매체, 또는 들    수

다.

통신 스(18)는 (14), 컴퓨  독 가능  매체(16)  포 여 컴퓨  (12)  다  다양  컴[0080]

포 트들  상  연결 다.

컴퓨  (12)는 또   상   (24)   스  공 는  상   [0081]

스(22)   상  트워크 통신 스(26)  포  수 다.  스(22)  트워

크 통신 스(26)는 통신 스(18)에 연결 다.  (24)는  스(22)  통  컴퓨
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(12)  다  컴포 트들에 연결  수 다. 시   (24)는 포  (마우스 또는 트랙 드

등), 키보드,   ( 드 또는 스크린 등),  또는 리  , 다양   

 /또는   같   , /또는 스  , 린 , 스 커 /또는 트워크 드

같    포  수 다. 시   (24)는 컴퓨  (12)  는  컴포 트

컴퓨  (12)  내 에 포  수도 고, 컴퓨  (12) 는 별 는 별개   컴퓨  (12)

연결  수도 다.

상에   실시  통 여 본 에 여 상 게 , 본  는 술 야에[0082]

통상  지식  가진 는 술  실시 에 여 본  주에  어 지 않는 도 내에  다양  변

 가능   것 다. 그러므  본  리 는  실시 에 어 는 안 , 후

술 는 특허청 뿐만 아니라  특허청  균등  것들에  야 다.

 

10: 컴퓨  경[0084]

12: 컴퓨  

14: 

16: 컴퓨  독 가능  매체

18: 통신 스

20: 그램

22:  스

24:  

26: 트워크 통신 스

100: 트웨어 취약   

102: 역어 블러

104:  

106: 동   

202:  듈

204:  듈

206:  실  듈

도

도 1
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도 2

도 3
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도 4

도 5
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도 6
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도 7
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