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 특징값  통  습  수 어 상  비  가 상  원본 에 근  도에  결과값 

상  1 에  상  사 가    3 가   에  통과 여  결

는 별  포 , 상  비   생 는 상  별  상  비  가 상  원본 에

근  도에  결과값  드  아 갱신  비   생 는 신경망    가 공

다.

  지원  가연 개 사업

    과 고     1711065881

    처           과 술 보통신

    연 리 문           보통신 술진

    연 사업       보보 심원천 술개

    연 과       (창 씨앗 2단계) 러닝  사  동 보  통    시스  내 상 동
탐지 술 개

     여         1/1

    주          산 단

    연 간        2018.01.01 ~ 2018.12.31
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청

청  1 

신경망    , 

1  에   사 가  복수      원본   특징값  는  원본  

; 

  여 상  원본 에 는 비   생 는 비   생 ; 

상  원본  특징값과 상  비   특징값  통  습  수 어 상  비  가 상  원

본 에 근  도에  결과값  상  1 에  상  사 가    3 가

  에  통과 여  결 는 별  포 , 

상  비   생 는 상  별  상  비  가 상  원본 에 근  도에  결과값

 드  아 갱신  비   생 , 

상  원본  는, 

상   에  가 가   시 는 리  ; 

상  리  에  에  미리  간  샘  포 트에  특징값  여 상  간

 다  샘  포 트에  특징값  는  포 는 신경망    .

청  2 

1 에 어 , 

상   는 스 린에 시 는 복수  포 트   포 트  지나가도  연  는

동안        어도 나  포 는 신경망    .

청  3 

2 에 어 , 

상    상  연  는 동안 복수  샘  포 트 각각에     

는 신경망    . 

청  4 

1 에 어 , 

상  원본  는, 

상   가    경우, 상     복수  샘  포 트 각각에   

도  포 는 1-D  처리 는 처리  포 는 신경망    .

청  5 

삭

청  6 

4 에 어 , 

상  복수  샘  포 트는  에 계 없  미리  개수  갖는 신경망    .

청  7 
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1 에 어 , 

상  는 LSTM(Long-Short Term Memory)  신경망    .

청  8 

1 에 어 , 

상  비   생 는, 

상     고, 상  별  상  결과값  드  아 비   는 다  신경

망; 

상  비   시 는 리  ; 

상  비   미리  간  특징값들  여 상  간  다  특징값  는  포

는 신경망    . 

청  9 

1 에 어 , 

상   는 스 린에 시 는 복수  포 트   포 트  지나가도  연  는

동안       포 , 

상  원본  는, 상       나  1-D  , 

상  비   생 는, 상       각각에  비   개별  생 고 개

별  생       비   나  1-D  는 신경망   

. 

청  10 

1 에 어 , 

상   는 트워  통  연결  사  단말  수신 , 

상  별  습  료 고, 상  통과 여 에  도가 미리  계  상   후, 상  

별  라미 가 상  사  단말  는 신경망    .

청  11 

10 에 어 , 

상  사  단말 , 

상  1 에  사 가     는   ; 

상  라미  여 상    가 상  1 에  미리 습  사   

지  별 는 별  포 는 신경망    . 

청  12 

1 에 어 , 

상  별 는, 

상  비  가 상  원본 에 미리  수 만  근  경우에 습  료 고, 상  습  

료  후, 상  1 에  3 가    미리  비  거 는 경우 스트가

료 는 신경망    . 

청  13 

12 에 어 , 
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상  별 는 스트 과 에  상  3 가   에 포    또는  에 

특징값  여 거  여  결 는 신경망    . 

청  14 

신경망    , 

(a) 1 에  사 가 복수     원본  특징값  는 단계;

(b)   여 상  원본 에 는 비   생 는 단계; 

 (c) 상  원본  특징값과 상  비   특징값  통  습  수 여 상  비  가 상

 원본 에 근  도에  결과값  상  1 에  상  사 가    

3 가   에  통과 여  결 는 단계  포 , 

상  (b) 단계는, 상  (c) 단계에  상  비  가 상  원본 에 근  도에  결과값

드  아 갱신  비   생 , 

상  원본  특징값  단계는, 

상   에  가 가   리  에 시 는 단계; 

상  리  에  에  미리  간  샘  포 트에  특징값  여 상  간

 다  샘  포 트에  특징값  는 단계  포 는 신경망    .  

청  15 

삭

청  16 

14 에 어 , 

상  비   생  단계는, 

상     고, 상  (c) 단계에  상  결과값  드  아 비   는 단

계; 

상  비   시 는 단계; 

상  비   미리  간  특징값들  여 상  간  다  특징값  는 단계  포

는 신경망    .

청  17 

14 에   수    어들  포 는 매체에  컴퓨  그램.

 

 술  야

본  신경망      에  것 , 보다 상 게는 립  신경망  [0001]

  보안  강  수 는   에  것 다.

 경  술

안드 드   시스  늘날  에   사 는 가  보편  사   태[0002]

, PIN , 생체 에 비  사    식 고 다. 

그러나,   시스  훔쳐보 (shoulder surfing), 라 공격(camera attack)  얼룩 공격(smudge[0003]

attack)에 취약  단  다. 

러  취약  문  결   얼  , 지문 과 같  생체  술  안 고 다. [0004]
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그러나, 얼   라 각도, ,   안경 등에 라 식  낮아지는 문  다. 또 , 지[0005]

문  경우, 지문 보  도난  생 는 경우 사 에게   가 생 는 문 가 다. 

라 , 사  도가    아직도  사 고 다. 러    보안[0006]

 ,  스트   식별 고, 시도   시간, , 애 리  동 식  여 

공격  지   연 가 진 고 다. 

러  연 가 진 고 에도, 보안    복 도가 매우 아지  문에  사  편[0007]

 래 는 문  다. 

술문헌

특허문헌

(특허문헌 0001) 등 공보 10-153275  [0008]

 내

결 는 과

상  래 술  문  결  , 본  보안   사  편   수 는[0009]

신경망       안 고  다. 

과  결 수단

상   같   달  여, 본   실시 에 , 신경망    ,[0010]

1  에   사 가  복수      원본   특징값  는  원본  

;   여 상  원본 에 는 비   생 는 비   생 ;

 상  원본  특징값과 상  비   특징값  통  습  수 어 상  비  가 상

원본 에 근  도에  결과값  상  1 에  상  사 가    3

가   에  통과 여  결 는 별  포 , 상  비   생 는 상  별

 상  비  가 상  원본 에 근  도에  결과값  드  아 갱신  비  

생 는 신경망    가 공 다. 

상  특징값  스 린에 시 는 복수  포 트   포 트  지나가도  연  는 동안[0011]

        어도 나  포  수 다. 

상    상  연  는 동안 복수  샘  포 트 각각에     [0012]

 수 다. 

상  원본  는, 상  특징값     경우, 상     복수  샘  포[0013]

트 각각에    도  포 는 1-D  처리 는 처리  포  수 다. 

상  원본  는, 상   에  가 가   시 는 리  [0014]

;  상  리  에  에  미리  간  샘  포 트에  특징값  여 상

 간  다  샘  포 트에  특징값  는  포  수 다. 

상  복수  샘  포 트는  에 계 없  미리  개수  가질 수 다. [0015]

상  는 LSTM(Long-Short Term Memory)  수 다. [0016]

상  비   생 는, 상     고, 상  별  상  결과값  드  아 비[0017]

 는 다  신경망; 상  비   시 는 리  ;  상  비   미

리  간  특징값들  여 상  간  다  특징값  여  포  수 다. 

상   는 스 린에 시 는 복수  포 트   포 트  지나가도  연  는[0018]

동안       포 , 상  원본  는, 상       나

 1-D  , 상  비   생 는, 상       각각에  비  
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개별  생 고 개별  생       비   나  1-D   수

다. 

상   는 트워  통  연결  사  단말  수신 , 상  별  습  료 고, 상[0019]

 통과 여 에  도가 미리  계  상   후, 상  별  라미 가 상  사

단말   수 다. 

상  사  단말 , 상  동  에  사 가     는   ; [0020]

상  라미  여 상    가 상  1 에  미리 습  사   

지  별 는 별  포  수 다. 

상  별 는 상  비  가 상  원본 에 미리  수 만  근  경우에 습  료 고,[0021]

상  습  료  후, 상  1 에  3 가    미리  비  거 는

경우 스트가 료  수 다.

상  별 는 스트 과 에  상  3 가   에 포    또는  에 [0022]

특징값  여 거  여  결  수 다.

본  다  에 , 신경망    , (a) 1 에  사 가 복수  [0023]

   원본  특징값  는 단계; (b)   여 상  원본 에

는 비   생 는 단계;  (c) 상  원본  특징값과 상  비   특징값  통

 습  수 여 상  비  가 상  원본 에 근  도에  결과값  상  1 에 

 상  사 가    3 가   에  통과 여  결 는 단계  포

, 상  (b) 단계는, 상  (d) 단계에  상  비  가 상  원본 에 근  도에  결과

값  드  아 갱신  비   생 는 신경망     공 다. 

본  또 다  에  상   수    어들  포 는 매체에  컴[0024]

퓨  그램  공 다. 

 과

본 에 , GAN (Generative Adversarial Network)    리   결  후 [0025]

에  비   생  문에   트워  빠  훈  가능   다. 

또 , 본 에 , 사 가    n차원  1-D  처리  문에  그리[0026]

는  걸리는 시간  다 라도 트워  습  별  가능   다. 

도  간단  

도 1  본  람직   실시 에  신경망    시스   도시  도 다.[0027]

도 2는  GAN   도시  도 다. 

도 3   강  습  도시  도 다. 

도 4는 본  람직   실시 에  에    트워   도시  도 다. 

도  5는  본    실시 에   사 가     처리 는  과   

도 다. 

도 6  본 실시 에  처리 결과  나타낸 도 다. 

도 7  LSTM 트워   도시  도 다. 

도 8  본 실시 에  리   수에  과  나타낸 도 다.

도 9는 본 실시 에  사  단말에    트워  도시  도 다.  

도 10  본 실험에  사  10개   태  나타낸 도 다. 

도 11  본 실시 에  훈   스트 과  나타낸 도 다. 
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도 12는 본 실시 에    식과  식  ROC(Receiver Operating Characteristic) 커브  나

타낸 것 다. 

도 13  사 가  그리는 동안   변  나타낸 것 다.

도 14는 본 실시 에    트워 에  습  진 에 라 비  가 원본 에 근

는 것  나타낸 도 다. 

도 15는 사 가 주  는 에       나타낸 것 다. 

도 16  본 실시 에  각  에        어도 나   경우  AUC  나

타낸 것 다.

 실시   체  내

본  다양  변경  가  수 고 여러 가지 실시  가질 수 는 , 특  실시 들  도 에 시 고[0028]

상 게 고  다.

그러나, 는 본  특  실시 태에  는 것  아니 , 본  사상  술 에 포[0029]

는 든 변경, 균등물 내지 체물  포 는 것  어야 다. 각 도   사  참

 사  에  사 다.

도 1  본  람직   실시 에  신경망    시스   도시  도 다.[0030]

도 1에 도시   같 , 본 실시 에  시스  (100)  사  단말(102)  포  수 다. [0031]

본 실시 에  (100)는 사  단말(102)  사 가 복수     수신 여, [0032]

 트워  습 다.

에 는 (100)가 사  단말(102)  수신    습 는 것  심   것 나,[0033]

비실시간  동  에  복수     수집 여 (100)가 습 는 것도 본 

주에 포  수 다. 

본 실시 에   는 스 린 상에 시 는 사 가 복수  포 트(  들어, 안드 드 [0034]

 경우는 9개)  나에  시   상태  지  다  포 트  지나  가 료  지

   /또는  에  보  수 다. 

 에 는 에  다시 상 게  것 다. [0035]

(100)는   트워  습  료  후, 사  단말(102)     라미  사[0036]

 단말(102)  다. 

사  단말(102)  내 에 비    알고리 에 상  라미  여  사  액 스 시[0037]

도  차단  수 다. 

사  단말(102)   스 린  비 는 단말 , 통상  스마트폰, 태블릿 PC, 랩탑과 같 , 사  [0038]

 통   그릴 수 는  단말 다. 

여 ,    트워 는  사  단말(102)에  사  또는  사 가  아닌  3   는[0039]

경우, 당  상 사  지 여  별  수 도  는 별 (Discriminator)  포  수

다.   트워  습  사  단말(102)에 는 별  라미 (가   어스)  결

는 과   수 다.  

(100)에    트워  습 고, 그 결과  사  단말(102)  에 라 습 과  단[0040]

 사  단말(102)에  다  사  무단 액 스  지  수 다. 본 실시 에  동  포 트

 지나가는   라도 진  사  다  사    수 다.

3   공격  통  무단 액 스 시도  과  차단  , 본 실시 에    트워[0041]

 습  지도  습(supervised  learning),  비지도  습(unsupervised  learning)   강  습

(reinforcement learning)  3가지 주  심  습  포 다.  
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본 실시 에  지도 습  LSTM(Long-Short Term Memory)   수 고, 비지도 습  Actor-[0042]

Critic (AC) 습 에  사 는 ERB (Experience Replay Buffer)가  GAN(Generative Adversarial

Network)   수 다. 

본 실시 에    트워 는 립 신경망  GAN(Generative Adversarial Network)  본 [0043]

포  수 다. 

도 2는  GAN   도시  도 다. [0044]

도 2에 도시   같 , GAN  별 트워 (Discriminator Network)에  원본 (real data)  생[0045]

트워 (Generator Network)에  생  비   비 여 참과 거짓  다. 

본 실시 에    트워  습에 , 원본 는 사 가 복수    고,[0046]

비  는  (Random Noise)  여 생  다. 

, 사 가    수가 많지 않고, 또    생 는 비  가 실[0047]

  사  지 않  수  문에 습 시간  매우 래 걸리는 문  생  수 다.

 , 본 실시 에    트워 에는 도 3에 도시   같 , 강  습에  사 는 리

 (replay buffer)가 사 다. 

도 4는 본  람직   실시 에  에    트워   도시  도 다. [0048]

본 실시 에 , 사 가   에   과   보가 동시에  수 다.[0049]

그러나 에  없 ,  과    나가  양  복 도에 라 택  

수도 다. 도 4에 도시   같 , 본 실시 에  (100)    트워 는, 원본  

(400), 비   생 (402)  별 (404)  포  수 다. 

원본  (400)는 1 에  사 가 복수     원본  특징값[0050]

다. 

여 ,  습   사 는 동   복수  는  다. [0051]

 는 스 린에 시 는 복수  포 트   포 트  지나가도  연  는 동안[0052]

(  그리는 동안)    또는   수 고,   또는   시간에 라 연

는 특징값(temporal feature)  가질 수 다. 

여 , 연 는 특징값  에  는  그리는 동안 복수  샘  포 트 각각에   ,[0053]

도   수 다. 

본 실시 에 , 사   는 1-D , ,  양에 계없   는 n([0054]

들어, 200개)개  샘  포 트  샘 링 고, 연  특징값  n개 샘  포 트 각각에   (

/ 도)    수 다. 

원본  (400)는  가  에   에   경우,   [0055]

 복수  샘  포 트에    도  포 는 1-D  처리 는 처리 (미도시)  포

수 다. 

그리고,    포 트  는 동안 복수  샘  포 트 각각에     [0056]

  수 다. 

, 특  샘  포 트에    수  샘  포 트   수직   가 어질 것[0057]

다. 

도 5는 본   실시 에    처리 과    도 다. [0058]

도 5에 도시   같 , 사 가 사  단말(102)에    는 경우, 처리 (미도시)는 [0059]

 그리는 동안   에  복수  샘  포 트 각각에     도  포 는 특징값

다. 

또 , 샘  포 트는 습     양에    에 계없  미리  개[0060]

수 (  들어, 200개)  다. 
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도 5에 도시   같 , 사 가  스 린 상에   그리는 동안 9개   포 트  n 째 [0061]

포 트에   Xn, Yn 라  , 다    Xn+1, Yn+1  8개   동  수 다. , 

처리  는 다 과 같  다.

수 식 1

[0062]

여   샘  포 트 n에  처리  ,  ,  샘  포 트 n에  동[0063]

는  가 , 는 샘  포 트 n에  도 다. 

도 6  본 실시 에  처리 결과  나타낸 도 다. [0064]

도 6에 도시   같 , 처리  수 는 경우, 스 린 상에  동 게 'ㄹ' 양   그린다고[0065]

라도 들  처리  1-D 는 사 가   차 가 드러지게 다. 

 그리는  걸리는 시간  매  다 므   가 달라질 수 다. 러   고 여 본 실[0066]

시 에 는, 습 과 에  Scipy 라 브러리  사 여  차원(샘  포 트  수에 상 는 차원)  

   다. 

또 , 본 실시 에  1-D 는  그리는 동안 복수  샘  포 트 각각에    포[0067]

수 다. 

  1-D 는 별도  처리가 수 지 않  수 고,  에 라 각 샘  포 트에  0에[0068]

 1  나  값  가질 수 다. 

다시 도 4  참 , 원본  (400)는  에  가 가   는[0069]

1 리  (410), 1 리  (410)에  에  미리  간  샘  포 트에

특징값  는 1 (412)  포  수 다. 

상   같 , 본 실시 에   는 시간에 라 연 는 특징값  가지게 ,   [0070]

트워  습  , 1 (412)는 미리 습  료  상태  공 다. 

1 (412)  습  사 가 복수     통  수  수 다. [0071]

여 , 사 가   는  에   처리 여 생  각 샘  포 트에[0072]

   도 ,   수 고,   보    동시에 는 경우, 각각에 

가 가  수 다. 

본 실시 에  1 (412)는 1 리  (410)가 는  가 에  미리 [0073]

간  특징값  여 다  간  특징값  여 별 (404)  다. 

여 , (100)    트워 에  별 (404)는 사  단말(102)  별  별 도  1 [0074]

별 (404)   수 다. 에 는  별  1 별  재 여 다. 

1 별 (404)  습   비   생 (402)에  비   생 다. [0075]

비   생 (402)는   여 사 가 복수     원본 에[0076]

는 비   생 고, 비   특징값  여 1 별 (404)  다. 

도 4에 도시   같 , 비   생 (402)는  에  비   생   다  신[0077]

경망(420-1)  2 리  (422-1)   에  비   생   다  신경망(420-

2)과 2 리  (422-2)  포 다. 

또 , 비   생 (402)는 각 리  (422-2,422-3)  에 연결 는 2 (424)  포[0078]
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수 다. 

다  신경망(420-1,420-2)     고, 1 별 (404)   드  아   [0079]

 에  비   다. 

2 리  (422-1,422-2)  다  신경망  생  비   시 다. [0080]

    에  비  는 나  쳐  2 (424)  다. 2 (424)는[0081]

상  같  쳐진  미리  간  특징값  여 다  간  특징값  다. 

여 , 비  는 미리  샘  포 트  수에 는 특징값들  가진다. [0082]

처럼 비    특징값  1 별 (404)  다. [0083]

본 실시 에   는 시간에 라 연 는 순차    문에 갑  가 변경[0084]

 수 다. 라 , 비   생 (402)가  습 지 않  1 별 (404)   낮아지는

문  다. 

 , 본 에 는 1 (412)  2 (424)  사  습  수 다. [0085]

본 실시 에  는  간   (특징값)   다  간에  특징값  는[0086]

것 ,  에  변 가 라도 실   매우 사    수 도  계

다. 

술   같 , 본 실시 에  는 LSTM  수 다. [0087]

LSTM 트워 는  시 스  가진 시간 도  습   계   RNN 다. 통  RNN 는[0088]

그라 언트 실 문 가 생 므  역 (backpropagation) 에 가  수  가 거나 감

게 다. 

LSTM 트워  리 블  Recurrent  연결  블 다. [0089]

도 7에 도시   같 , 각 블   게 트,  게 트  망각(forget) 게 트  다.  [0090]

는  게 트   값에 가 다. 값   게 트  망각 게 트   값에 차  가

다. 

트워 는 들 게 트  통  과 상  다. [0091]

  는 재   계산 다. 는  다. ,   는 각각 [0092]

 게 트, 망각 게 트   게 트에  다. T는 0  시 는 산 간(시간 단계)  나타낸

다. j는 리 블 고 v는 블  j 내  리 다. 는 i-j 사  닛들  가 다. 다

매개 변수는 다 과 같다.

= input gate activation[0093]

= forget gate activation [0094]

= cell input and cell state [0095]

= output gate activations [0096]

= cell output[0097]

등록특허 10-2110049

- 11 -



우 ,   는 다  통  계산 다. [0098]

수 식 2

[0099]

[0100]

수 식 3

[0101]

[0102]

m  는 체 스 닛 다. 수  [0,1]  지스틱(logistic) 시그 드(sigmoid) 수 다. [0103]

 게 트  망각 게 트는 수 식 2  3에 포 다. [0104]

리  상태 는  내 에  어 어진다. [0105]

아래  같 , 게     시간 단계(time step) 상태 에  계산 고, 망각 게 트[0106]

 값( , activation)  곱 진다. 

수 식 4

[0107]
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[0108]

또 ,  게 트  값  다 과 같  계산 다. [0109]

수 식 5

[0110]

수 식 5는 에   상태 에  리 블  j   게 트  나타낸다. [0111]

는 j 째 리 블  v 째 다.   는 다 과 같  계산 다. [0112]

수 식 6

[0113]

규   어   는 규  어드(layered) 트워 , 든 어들  포 는 리[0114]

블 들   닛 k  식  다 과 같다. 

수 식 7

[0115]

여 , m  든  닛들   나타내고, 는  스쿼시 수  나타낸다. 러  식  LSTM[0116]

트워 는 그라 언트 실 문  결 다. 

본 실시 에 는 상  같  특  갖는 LSTM    트워  에 여   시스[0117]

신뢰도  개 다. 
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처리  통  사 가   는 시간에 라 연 는 특징값(  들어, 200개 샘  포 트에[0118]

   도)  갖게 다. 

도 4에 도시   같 , 1 (412)는 가 가    미리  간  특징값  [0119]

여 다  간  특징값  여 다. 

미리  간  는 k(  들어, 10)   수 , k개  간에  특징값들  여[0120]

k+1 샘  포 트에  특징값  여 다. 

200개  샘  포 트에  특징값 라 가 , 1 (412)는 1 내지 10 째 샘  포 트에  특징값[0121]

 여 11 째 샘  포 트에  특징값  고, 또 , 2 내지 11 째 샘  포 트에  특징값

여 12 째 샘  포 트에  특징값  다. 

편, 본 실시 에  는 비   생 (402)  에도 포 다. [0122]

비   생 (402)  다  신경망(420-1,420-2)     아 비   생 다. [0123]

    에  비  는 각각 2 리  (422-1,422-2)에 다. 도 8  본 실[0124]

시 에  리   수에  과  나타낸 도 다. 

비   생 (402)   실  사 가    사 지 않  경우 훈   [0125]

루어지지 않는 문  다. 

,  리   수가 가 수  에 생  가 리  에 므  다  신경망[0126]

(420-1,420-2)  1 별 (404)   드  아 사 가    사  비  

생  수 게 다. 

다  신경망(420-1,420-2)   비  는 비   생 (402)  2 (424)  , [0127]

2 (424)는 비   미리  간  특징값  여 다  간  특징값  여 1 

별 (404)  다. 

1 별 (404)는 1 (412)에   , 비   생 (402)  2 (424)에  [0128]

  여 비  가 원본 에 근  도에  결과값  다. 

, 1 별 (404)는 CNN  LSTM    들  비  통  별 과  수  수 다. [0129]

1 별 (404)는       각각에  별 과  수 여 2개   결과  [0130]

다. 

 단(0~1)  는 나  Fully connected layer(430)  사  2개  1 별 (404)  [0131]

나  는 훈  진 다.

상  결과값  다  신경망(420-1,420-2)  드 , 다  신경망(420-1,420-2)는 비  가 원본 [0132]

에 욱 근  갱신  비   생 다. 

 같  과  통  습  료   1 별 (404)는 1 에  사 가  [0133]

 3 가   에  통과 여  별 는 과  수 다. 

, 1 별 (404)는 사    통과 수가 고 3    거  수는 아야[0134]

다. 

통과 여 에  미리  도가 보 는 경우, (100)는 사  단말(102)    별[0135]

라미  다.

 도 9는 본 실시 에  사  단말에    트워  도시  도 다. [0136]

도 9에 도시   같 , 본 실시 에  사  단말에    트워 는 사   [0137]

 는   (900)  2 별 (902)  포  수 다. 

  (900)는    처리 는 처리 (미도시)  3 (910)  포  수[0138]

다. 

미 (100)에  사  단말(102)에  사    별  습  료 었 므  사  단말(10[0139]
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2)에는 비   생 가 포 지 않 , 사  또는 3   가 는 경우, 3 

(910)는 처리   에  미리  간  다  간에  특징값  고, 2 별 (904)는

 특징값에 여 당  상  사  지 여  별 다. 

, 2 별 (902)는 습  료  사  과 동   는 경우,   가 진[0140]

 사  지  별 다. 

  트워  훈  별  비   생  훈 라는   다. 별 는 사[0141]

훈   LSTM  통과    10 개  무   가 여 습 다. 

별   역  수 는  사 다. [0142]

생  는 별 가 'true'    생 는 것 다. [0143]

라 , 훈  진 에 라 생 는 별 가   어 워지도  실  사 가  [0144]

사   생 다. 

별 는 true  false에 라 1에  0  내에  값  다. 스트 가 실   사[0145]

별   1에 가 우 , 사 지 않  경우  0에 가 워진다. 

각  각 참가  20       10 개  트가 훈   사 었다. 나 지 10개[0146]

는 스트  사 었다. 본 실험에   계에  가  많  사 는 도 10과 같  10개   실

험에 사 다 

본 실시 에  훈 과 스트 과  도 11에 나타난  같다. 도  계산   스트는 별[0147]

생 가  훈  끝내는 각 내  훈  단계마다 진 다. 스트 트에  아래  수 식에  계산

 도가 사    보다  스트 과  료 다. 

수 식 8

[0148]

여 , n  사 ( 상)  수, m  스트 트  수, 는 i 째 사  j 째   [0149]

(classifier output) 다. 는 사  신    다. 

훈   매개 변수  스  다 과 같다. [0150]

    = 1000,    m = 50,  훈  단계 = 100, 내  훈  단계 = 20[0151]

별  생   훈   습 도  갖  Stochastic Gradient Descent(SGD) = 0.01 [0152]

도 12는 본 실시 에    식과  식  ROC(Receiver Operating Characteristic) 커브  나[0153]

타낸 것 다. 여  ROC Curve는 False positive rate(FPR), True positive rate(TPR)  통   능

 지 다. 

도 12에 도시   같 ,  본 실시 에    식   One  class  SVM,  Elliptic  Envelope,[0154]

Isolation Forest에 비  AUC(Area Under Curve)가  게 나타나는 것   수 다. 
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또 , 도 12에 나타난  같 , 본 실시 에  신경만     습 알고리 에 비  [0155]

도  가지 , 나아가  과    는 경우 매우  도  사   

식  수 다는  알 수 다. 

도 13  사 가  그리는 동안   변  나타낸 것 다.[0156]

도 13  참 , 시간  경과에 라   달라지   통  습  수 는   도가[0157]

아진다. 

또 , 도 14는 본 실시 에    트워 에  습  진 에 라 비  가 원본 에[0158]

근 는 것  나타낸 도 다. 

처럼 본 실시 에    트워  습  비  가 원본 가 근 는 수 지 복[0159]

수 다. 

도 15는 사 가 주  는 에       나타낸 것 ,   [0160]

복 도는 사 마다 게 달라진다. 

도 16  본 실시 에  각  에        어도 나   경우  AUC  나[0161]

타낸 것 다. 

도 16  참 ,  복 도가 낮  경우에는  만  라도  도  가질 수 나,[0162]

 복 도가  경우에는      동시에 는 경우에  도  가지는 

 수 다. 

산업상 가능

상  본  실시 는 시    개시  것 고, 본 에  통상  지식  가지는 당업 라[0163]

 본  사상과  안에  다양  수 , 변경, 가가 가능  것 , 러  수 , 변경  가는 

 특허청 에 는 것  보아야  것 다. 

도

도 1

도 2
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도 3

도 4
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도 5
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도 6

도 7
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도 8

도 9
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도 10
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도 11

도 12
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도 13

도 14
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도 15

도 16
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