
변환 방법 및 장치

보안 기능이 적용된 기업용 모바일 애플리케이션, 엔터프라이즈 모빌리티 매니지먼트 (EMM,

Enterprise Mobility Management) 분야

애플리케이션에 보안 기능을 추가하기 위한 기술로서, 애플리케이션을 디컴파일하여 바이트코드를 생성

하고 원하는 보안 기능의 호출 코드를 부가한 뒤 리컴파일하여 보안 기능이 적용된 애플리케이션을 생성

하는 것을 특징으로 함. 본 기술을 이용할 경우 원본 소스 코드 없이도 바이트코드 수준에서 애플리케이션

에 다양한 보안 기능들을 기존 코드와 충돌 없이 적용시킬 수 있음

독립항의 경우 애플리케이션을 디컴파일하고 보안 기능의 호출 코드를 추가하는 단계, 호출 코드가 추가

된 바이트코드의 코드 최적화를 수행한 뒤 리컴파일을 수행하는 본 특허기술의 핵심 단계들을 포함하며, 

종속항들은 상기 코드 최적화를 위한 상세 기술요소들을 포함함

개인의 스마트 기기를 업무에 활용할 경우 발생될 수 있는 기밀 데이터 유출과 같은 보안

위협을 방지하기 위하여 원본 소스 코드의 변경 없이 애플리케이션에 보안 기능을 적용

하는 것을 목적으로 함

원본 애플리케이션 및 보안 기능 호출 애플리케이션을 각각 디컴파일(decompile)하여

제1 바이트코드 및 제2 바이트코드를 생성하고, 제2 바이트코드에서 보안 기능의 호출

코드를 추출하여 제1 바이트코드에 추가한 뒤, 호출 코드가 추가된 제1 바이트코드의 코

드 최적화 및 리컴파일(recompile)을 통해 보안 기능이 적용된 애플리케이션을 생성함

애플리케이션의 원본 소스 코드 없이 바이트코드 수준에서 애플리케이션에 다양

한 보안 기능들을 기존 코드와 충돌 없이 적용시킬 수 있음

모바일 앱에 보안 기능을 추가하기 위한 애플리케이션



애플리케이션의 원본 소스 코드 없이 바이트코드 수준에서 애플리케이션에 다양한 보

안 기능들을 적용시킬 수 있으며, 이 과정에서 발생할 수 있는 기존 코드와의 충돌을 효

과적으로 예방할 수 있음

안드로이드 운영체계에서 사용되는 APK(Android Application Package) 기반

의 바이트코드에만 적용 가능한 기술이므로, 아이폰 등 여타 운영체제에 대해서

는 본 기술의 적용이 어려울 수 있음

최근 기업 업무에 개인의 스마트폰을 활용하는 BYOD(Bring Your Own

Device)가 증가하고 있으며, 이 과정에서 발생할 수 있는 기밀 데이터 유출 등의

보안 위협을 방지할 수 있는 기술에 대한 수요 또한 지속적으로 높아지고 있음

안드로이드 운영체계에 의존하고 있는 기술이므로, 향후 운영체계가 버전업되거

나 구글에서 자체적으로 해당 기능을 제공할 경우 본 기술에 대한 활용성이 낮아

질 수 있음

< 애플리케이션 변환 과정 순서도 > < 코드 최적화 예시도>

원본 소스 코드 없이도 기존의 애플리케이션에 다양한 보안 기능들을 적용시킬 수 있으므로, 개인의 스

마트 기기를 업무에 활용할 경우 발생할 수 있는 기밀 데이터 유출과 같은 보안 위협을 적은 비용으로 방

지할 수 있음
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