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는, 미지 에  택  원본 미지  변 여 러닝 에   미지  생 는 변 ;

상   미지  상  러닝 에 여 상  러닝  뉴런 커 리지(Neuron Coverage)  

는 계 ;  상   미지  클래스에  상  러닝   결과  상  원본 미지  클래스에

여 상   결과에   탐지 는 검사  포 다.
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청

청  1 

미지 에  택  원본 미지  변 여 러닝 에   미지  생 는 변 ;

상   미지  상  러닝 에 여 상  러닝  뉴런 커 리지(Neuron Coverage)  

는 계 ; 

상   미지  클래스에  상  러닝   결과  상  원본 미지  클래스에 여 상

  결과에   탐지 는 검사  포 ,

상  검사 는, 상   결과에 가 검  경우, 상  러닝    상  러닝 

갖는 취약   는, 러닝  취약  단 .

청  2 

청  1 에 어 ,

상  변 는, 상  원본 미지에  미 보  지 는  시  생   (Noise)

, 블러(Blur) , 스 드(Spread)   양 (Quantization)  포 는 복수  변   

어도  상  원본 미지에 여 상   미지  생 는 러닝  취약  단 . 

청  3 

청  1 에 어 ,

상  계 는, 상  러닝 에 포  복수  뉴런 각각  상   미지에   값에 여

상  뉴런 커 리지  는 러닝  취약  단 .

청  4 

청  3 에 어 ,

상  계 는, 상  복수  뉴런 각각  상   미지에   값  에 여 상  뉴런 커 리

지  는 러닝  취약  단 .

청  5 

청  3 에 어 ,

상  계 는, 상  복수  뉴런  상   미지에   값  사   계 값  과 는 뉴런

 개수에 여 상  뉴런 커 리지  는, 러닝  취약  단 .

청  6 

청  1 에 어 ,

상  검사 는, 상  원본 미지  클래스  상   결과   여 에 여 상   탐지 는 

러닝  취약  단 .
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청  7 

 상  들,  

상   상  들에  실 는  상  그램들  는 리  비  컴퓨  

에  수 는 ,

미지 에  택  원본 미지  변 여 러닝 에   미지  생 는 단계;

상   미지  상  러닝 에 여 상  러닝  뉴런 커 리지(Neuron Coverage)  계

는 단계; 

상   미지  클래스에  상  러닝   결과  상  원본 미지  클래스에 여 상

  결과에  탐지 는 단계; 

상  탐지 는 단계는, 상   결과에 가 검  경우, 상  러닝    상  러닝

 갖는 취약   는 단계  포 는, 러닝  취약  단 .

청  8 

청  7 에 어 ,

상   미지  생 는 단계는, 

상  원본  미지에  미  보  지 는  시  생   (Noise)  ,  블러

(Blur) , 스 드(Spread)   양 (Quantization)  포 는 복수  변    어도 

 상  원본 미지에 여 상   미지  생 는 러닝  취약  단 . 

청  9 

청  7 에 어 ,

상  뉴런 커 리지  계 는 단계는,

상  러닝 에 포  복수  뉴런 각각  상   미지에   값에 여 상  뉴런 커 리

지  는 러닝  취약  단 .

청  10 

청  9 에 어 ,

상  뉴런 커 리지  계 는 단계는,

상  복수  뉴런 각각  상   미지에   값  에 여 상  뉴런 커 리지  는 

러닝  취약  단 .

청  11 

청  9 에 어 ,

상  뉴런 커 리지  계 는 단계는,

상  복수  뉴런  상   미지에   값  사   계 값  과 는 뉴런  개수에 

여 상  뉴런 커 리지  는 러닝  취약  단 .
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청  12 

청  7 에 어 ,

상   탐지 는 단계는, 

상  원본 미지  클래스  상   결과   여 에 여 상   탐지 는 러닝  취

약  단 .

 

 술  야

개시 는 실시 들  러닝  취약  단   술과 다.[0001]

 경  술

공지능   야   가 고  다양 짐에  라  공지능에  보안  가  시  고  다.[0002]

다. 특 , 주  야   러닝(deep learning) 시스 에 는 에   연 가 시도 고 

다. 다만, 통  트웨어에  마찬가지  러닝 에도 다양  취약  재 다. 

러닝 에  취약 란  실 수, 티마 (Optimizer),  수 등  못   또는[0003]

  공격 거  변   거  간  단과 동 지 않게  처리 

도  만드는 것  컫는다. 근에는 통  트웨어에  공  과  거  스   징

(fuzzing)  러닝 시스 에 는 연 가 시도 고 , 아직  연 단계  에 단

 탐지  값 변   ,  커 리지  에   미비 다는 

가지고 다.

술 헌

특허 헌

(특허 헌 0001) 민  공개특허공보 10-2019-0136232 　(2019.12.10) [0004]

 내

결 는 과

개시 는 실시 들  러닝  취약  단      공   것 다.[0005]

과  결 수단

 실시 에  러닝  취약  단 는, 미지 에  택  원본 미지  변 여 [0006]

러닝 에   미지  생 는 변 ; 상   미지  상  러닝 에 여 상  러

닝  뉴런 커 리지(Neuron Coverage)  는 계 ;  상   미지  클래스에  상  

러닝   결과  상  원본 미지  클래스에 여 상   결과에   탐지 는 검사

 포 다.

상  변 는, 상  원본 미지에  미 보  지 는  시  생   사   [0007]

 상  변    어도  상  원본 미지에 여 상   미지  생  수 다.

상  계 는, 상   미지에  상  러닝 에 포  복수  뉴런 각각   값에 여[0008]

상  뉴런 커 리지   수 다.

상  계 는, 상  복수  뉴런 각각   값  에 여 상  뉴런 커 리지   수 다.[0009]

상  계 는, 상  복수  뉴런  상   미지에   값  사   계 값  과 는 뉴런[0010]
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 개수에 여 상  뉴런 커 리지   수 다.

상  검사 는, 상  원본 미지  클래스  상   결과   여 에 여 상   탐지  수[0011]

다.

 실시 에  러닝  취약  단  미지 에  택  원본 미지  변 여 러[0012]

닝 에   미지  생 는 단계; 상   미지  상  러닝 에 여 상  러닝

 뉴런 커 리지  계 는 단계;  상   미지  클래스에  상  러닝   결과

상  원본 미지  클래스에 여 상   결과에  탐지 는 단계  포 다.

상   미지  생 는 단계는, 상  원본 미지에  미 보  지 는  시  생[0013]

  사    상  변    어도  상  원본 미지에 여 상   미지

 생  수 다.

상  뉴런 커 리지  계 는 단계는, 상   미지에  상  러닝 에 포  복수  뉴런 각각[0014]

  값에 여 상  뉴런 커 리지   수 다.

상  뉴런 커 리지  계 는 단계는, 상  복수  뉴런 각각   값  에 여 상  뉴런 커 리지[0015]

  수 다.

상  뉴런 커 리지  계 는 단계는, 상  복수  뉴런  상   미지에   값  사  [0016]

계 값  과 는 뉴런  개수에 여 상  뉴런 커 리지   수 다.

상   탐지 는 단계는, 상  원본 미지  클래스  상   결과   여 에 여 상  [0017]

 탐지  수 다.

 과

개시 는 실시 들에 , 러닝   동  탐지 여 러닝  취약  검 는  [0018]

는 시간  약  수 고, 사람  단  개  여지가 없어  낭비   수 고 아가 검사

  수 는  는 , 고 신 게 신뢰  는 러닝  얻  수 다.

도  간단  

도 1   실시 에  취약  단  블 도[0019]

도 2는  실시 에  취약  단    도

도 3   실시 에  취약  단  동  과  타낸 순 도

도 4는  실시 에  컴퓨   포 는 컴퓨  경  시 여   블 도

 실시   체  내

, 도  참 여  실시  체  실시 태   다.  상   본 에[0020]

 술  ,  /또는 시스 에  포   돕   공 다. 그러  는 시에 과

 본  에 지 않는다.

 실시 들  에 어 , 본 과  공지 술에  체    실시  지  [0021]

게 릴 수 다고 단 는 경우에는 그 상   생략  다. 그리고, 후술 는 어들  본

에  능  고 여  어들  는 사 , 운  도 또는  등에 라 달라질 수 

다. 그러므  그 는 본  에 걸  내   내 야  것 다. 상  에  사 는

어는 단지  실시 들  술   것 , 결  어 는 안 다. 게 달리 사 지 않는

, 단수 태   복수 태  미  포 다. 본 에 , "포 " 또는 " 비"  같   어

특 들, 숫 들, 단계들, 동 들, 들, 들   또는  가리키   것 , 술  것 에

 또는 그 상  다  특 , 숫 , 단계, 동 , , 들   또는  재 또는 가능  

도  어 는 안 다.

도 1   실시 에  취약  단  블 도 다. [0022]
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도 1  참 , 도시  취약  단 (100)는 변 (110), 계 (120)  검사 (130)  포 다. [0023]

도시  실시 에 , 각 들  에 술  것 에 상  능  능  가질 수 고, 에 술[0024]

지 것 에도 가   포  수 다. 

또 ,  실시 에 , 변 (110), 계 (120)  검사 (130)는 리    상   [0025]

여 거 ,  상   또는  상    트웨어  결 에   수 

, 도시   달리 체  동 에 어  지 않  수 다.

변 (110)는 미지 에  택  원본 미지  변 여 러닝 에   미지  생[0026]

다.

 실시 에 , 변 (110)는 미지 에  택  원본 미지  시드 큐(seed queue)에 [0027]

고, 시드 큐에  미지  러닝   미지가  미지  택  수 다.   택 식

  택 식,   택 식  근 미지 우  택 식   수 다. 

 실시 에 , 러닝  러닝 술  여  미지에  특   결과  생 도[0028]

 습  공 신경망(artificial neural network)  수 다. , 공 신경망   들어, 앞

신경망(Feedfoward Neural Network, FNN), 곱 신경망(Convolutional Neural Network, CNN), 재귀 신경망

(Recurrent Neural Network, RNN) 등  포  수 , 드시 특  공 신경망  는 것  아

니다.

편,  실시 에  변 (110)는 원본 미지에  미 보  지 는  시  생[0029]

 사    상  변    어도  원본 미지에 여  미지  생  수

다.

, 원본 미지에  미 보  지 는  시(Adversarial Examples)는 원본 미지  변[0030]

미지  간  안  단  는 원본 미지  동  클래스   러닝  원본 미지

 다  클래스  도  여 러닝   시키   미지  미 다. 

 체 ,   실시 에 ,  사    상  변   (Noise)  ,  블러(Blur)[0031]

, 스 드(Spread)   양 (Quantization)   어도  포  수 다. 

  원본 미지에    가 여 원본 미지에   시  생 는 변[0032]

 미  수 다. 

블러  블러 처리  통  원본 미지  릿 거  미 게 변 시킴  원본 미지에  [0033]

시  생 는 변   미  수 다. 

스 드  원본 미지  상  또는 우 폭  여 원본 미지에   시  생 는 변[0034]

  미  수 다. 

양   원본 미지  양 여 원본 미지에   시  생 는 변   미  수[0035]

다.

편,  원본  미지에    시  생   변   드시  상술  에  는  것[0036]

아니 , 상술   에도 원본 미지  미 보  지  원본 미지  변  수 는 공지  다양

 변   포  수 다.

계 (120)는  미지  러닝 에 여 러닝  뉴런 커 리지(Neuron Coverage)  [0037]

다.

,  실시 에  계 (120)는  미지에  러닝 에 포  복수  뉴런 각각  [0038]

값에 여 뉴런 커 리지   수 다.

 들어, 계 (120)는 러닝 에 포  각 뉴런   미지에   값  짓(Logtis)  [0039]

여 커 리지   수 다. 

체 ,  실시 에  계 (120)는 복수  뉴런 각각   값  에 여 상  뉴런 커 리[0040]

지   수 다.
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다  실시 에  계 (120)는 복수  뉴런   미지에   값  사   계 값  [0041]

과 는 뉴런  개수에 여 뉴런 커 리지   수 다.

편,  실시 에 , 계 (120)는  미지에   러닝  뉴런 커 리지가  [0042]

  만 는 경우, 당  미지  시드 큐에 가  수 다.  경우, 변 (110)는 시드 큐에

가   미지  가 변  후 변  미지  러닝   미지   수 다.  

 들어, n 째 변  과  통  생   미지   러닝  커 리지   후, 다시[0043]

변 (110)에  n+1 째  미지  생   시드 큐에  미지  택  에 변 (110)는 n 째

에  가   커 리지  보  미지  우  택  수 다.

검사 (130)는  미지  클래스에  러닝   결과  원본 미지  클래스에 여 [0044]

결과에   탐지 다. 

 실시 에 , 변 (110)가  미지  생  경우 , 징  여 러닝 에 공격  가[0045]

 경우 검사 (130)는 당 공격  공 여 에  러닝  취약  단  수 다. 

편, 러닝  취약  그 가 다양  에 그러  취약  어  지  시가 [0046]

다.    실시 에 , 검사 는(130)는 상과   수 는   취약

탐지 는      식    미지에  러닝   결과에 

가 검  경우 당 러닝  어   취약  갖는지에  지 가능 게  수 다. 

 체 ,     식    스 (Property -based testing)  통  수  수 다.[0047]

여    스 란,  에  상 동 여  (聲明, state) 는  말 다. [0048]

러닝  실  사  찾는 과  러닝  상 동  계 거  지 리에   수

다. 다만  스   실  사  악   러닝 에 스트  실시 라도  는 

러닝  러  스트  그  통과   악 지 못 는 계  가지고 다.

지만   스  러  계  극복   러닝   여 수  든 가능[0049]

어내어 동  규약 또는 건에   결   수 는  지 또는 변경 가능 게 

수 다. 

 들어, 검사 (130)에  는 러닝  취약   시에  는  시 취[0050]

약  포  수 다. , 검사 (130)는 사람  눈 는 거  각  수 없는 수  미  란 신

(perturbation)가 원본 미지에 가 어 사람  여  원본 미지   미지 간   클래스  같게

평가 , 러닝  양  다 게 평가 는 경우 러  가  시 취약 에  생  

 악  수 다. 

다  , 검사 (130)에  는 러닝  취약  러닝  실 수(loss function) 그래[0051]

 상 에  어 게 여 습  실  는 NaN(Not a Number) 취약  포  수 다.

체 , 원본 미지가 지 게 변  경우 러닝  NAN(Not A Number) 또는  값  값

  수 ,  경우, 검사 (130)는 러  가 NAN 취약 에  생   단  수

다.

또 다  , 검사 (130)에  는 러닝  취약  양 에  생  양  취약  포[0052]

 수 다. 양 (Quantization)는 원상   보량  는 술 , IoT  같   경

  동시키는 경우     는 술 라고 말  수 다. 원본 미지에 양

처리  라도 러닝  양  처리 후 미지에   클래스  같게 평가  수 다. 다만 

러  는  과     변  등  양  과 에   못  가 생  

에 생  수 는 것 므 , 검사 (130)는 원본 미지   변   미지 간   클래스 차  

양  미지   변   미지 간   클래스 차 가 재 는 경우 러닝   값

에는 양  취약 에  생  가 포 었다고 단  수 다. 

 [0053]

도 2는  실시 에  러닝  취약  단 는    도 다. [0054]
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도 2에 도시   도 1에 도시  취약  단 (100)에  수  수 다.[0055]

도시  실시 들  복수 개  단계  누어 재 었 , 어도  단계들  순  꾸어 수 거 ,[0056]

다  단계  결 어 께 수 거 , 생략 거 ,  단계들  뉘어 수 거 , 또는 도시 지 않  

 상  단계가 가 어 수  수 다. 

도 2  참 , 우 , 취약  단 (100)는 미지 에  택  원본 미지  변 여 러닝[0057]

에   미지  생 다(210).

 , 취약  단 (100)는  , 블러 , 스 드   양    어도  [0058]

여 원본 미지  변   미지  생  수 다. 

후, 취약  단 (100)는  미지  러닝 에 여 러닝  뉴런 커 리지  계[0059]

다(220).

,  실시 에 , 취약  단 (100)는  미지에  러닝 에 포  복수  뉴런 각[0060]

각   값에 여 뉴런 커 리지   수 다. 

체 ,  실시 에 , 취약  단 (100)는 복수  뉴런 각각   값  에 여 뉴런[0061]

커 리지   수 다.

다  실시 에  취약  단 (100)는 복수  뉴런   미지에   값  사   [0062]

계 값  과 는 뉴런  개수에 여 뉴런 커 리지   수 다.

후, 취약  단 (100)는  미지  클래스에  러닝   결과  원본 미지  클래스[0063]

에 여  결과에  탐지 다(230).

,  실시 에 , 취약  단 (100)는 원본 미지  클래스   결과   여 에 [0064]

여  탐지  수 다.

편, 도 2에 도시  순 도에 는 상   복수 개  단계  누어 재 , 어도  단계들[0065]

 순  꾸어 수 거 , 다  단계  결 어 께 수 거 , 생략 거 ,  단계들  뉘어 수

거 , 또는 도시 지 않   상  단계가 가 어 수  수 다.

도 3   실시 에  취약  단  동  과  타낸 순 도 다.[0067]

도 3에 도시   도 1에 도시  취약  단 (100)에  수  수 다.[0068]

도 3  참 , 취약  단 (100)는 시드 큐에  택  미지  변 여 러닝 에   [0069]

미지  생 다(310). 

후, 취약  단 (100)는 생   미지  러닝  여 러닝  뉴런 커 리지[0070]

다(320).

후, 취약  단 (100)는  미지에  러닝   결과에 여 러닝  [0071]

탐지 다(330).

후, 취약  단 (100)는  미지에  변  수가   수 상 고, 재 지 검  [0072]

러닝   개수가   개수 상 지 여  단 다(340).

,  미지에  변  수가   수 거 , 재 지 검  러닝   개수[0073]

가   개수  경우, 310 단계 내지 330 단계  재차 수 다.

,  미지에  변  수가   수 상 고, 재 지 검  러닝   개수가[0074]

  개수 상  경우, 취약  단 (100)는 징 시간  사   시간 상 지 여  단

고(350), 사   시간 미만  경우, 310 단계 내지 340 단계  재차 수 다.

, 징 시간 란, 310 단계 내지 350 단계  복  수   시간  미  수 다. [0075]

편, 도 3에 도시  순 도에 는 상   복수 개  단계  누어 재 , 어도  단계들[0076]

 순  꾸어 수 거 , 다  단계  결 어 께 수 거 , 생략 거 ,  단계들  뉘어 수

거 , 또는 도시 지 않   상  단계가 가 어 수  수 다.
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도 4는  실시 에  컴퓨   포 는 컴퓨  경  시 여   블 도 다. 도시[0078]

실시 에 , 각 컴포 트들  에 술  것 에 상  능  능  가질 수 고, 에 술 지

않  것 에도 가  컴포 트  포  수 다.

도시  컴퓨  경(10)  컴퓨  (12)  포 다.  실시 에 , 컴퓨  (12)는 도 1에 도시  취약[0079]

 단 (100)에 포   상  컴포 트  수 다.

컴퓨  (12)는  어도   (14),  컴퓨  독  가능   매체(16)   통신  스(18)[0080]

포 다. (14)는 컴퓨  (12)  여  앞  언  시  실시 에 라 동 도   수 

다. 컨 , (14)는 컴퓨  독 가능  매체(16)에   상  그램들  실  수 

다. 상   상  그램들   상  컴퓨  실  가능 어  포  수 , 상  컴퓨  실

 가능 어는 (14)에  실 는 경우 컴퓨  (12)  여  시  실시 에  동

들  수 도   수 다.

컴퓨  독 가능  매체(16)는 컴퓨  실  가능 어 내지 그램 드, 그램  /또는 다[0081]

  태  보  도  다. 컴퓨  독 가능  매체(16)에  그램(20)  

(14)에  실  가능  어  집  포 다.  실시 에 , 컴퓨  독 가능  매체(16)는 

리(랜  액 스 리  같   리, 비  리, 또는 들   ),  상  

 스크  스들,  스크  스들, 래시 리 스들, 그 에 컴퓨  

(12)에  액 스 고 원 는 보   수 는 다  태   매체, 또는 들    수

다.

통신 스(18)는 (14), 컴퓨  독 가능  매체(16)  포 여 컴퓨  (12)  다  다양  컴[0082]

포 트들  상  연결 다.

컴퓨  (12)는 또   상   (24)   스  공 는  상   [0083]

스(22)   상  트워크 통신 스(26)  포  수 다.  스(22)  트워

크 통신 스(26)는 통신 스(18)에 연결 다.  (24)는  스(22)  통  컴퓨

(12)  다  컴포 트들에 연결  수 다. 시   (24)는 포  (마우스 또는 트랙 드

등), 키보드,   ( 드 또는 스크린 등),  또는 리  , 다양   

 /또는   같   , /또는 스  , 린 , 스 커 /또는 트워크 드

같    포  수 다. 시   (24)는 컴퓨  (12)  는  컴포 트

컴퓨  (12)  내 에 포  수도 고, 컴퓨  (12) 는 별 는 별개   컴퓨  (12)

연결  수도 다.

상에   실시  통 여 본 에 여 상 게 , 본  는 술 야에[0084]

통상  지식  가진 는 술  실시 에 여 본  주에  어 지 않는 도 내에  다양  변

 가능   것 다. 그러므  본  리 는  실시 에 어 는 안 , 후

술 는 특허청 뿐만 아니라  특허청  균등  것들에  야 다.

 

10: 컴퓨  경[0085]

12: 컴퓨  

14: 

16: 컴퓨  독 가능  매체

18: 통신 스

20: 그램

22:  스

24:  

26: 트워크 통신 스
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100: 취약  단 

110: 변

120: 계

130: 검사

도

도 1

도 2
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도 3
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도 4
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