
V2X 환경에서 블록체인을 이용하여 차량을 인증
하기 위한 방법

스마트카 및 스마트 모빌리티를 위한 V2X 통신 기술 분야

V2X (Vehicle to Everything) 환경에서 차량 인증을 통해 악의적인 차량으로 보호하기 위한 인증 및 통

신 기술에 관한 것으로, 차량의 식별 정보로부터 생성된 차량의 DID(Decentralized Identification)를

블록체인에 저장하고, 저장된 DID를 이용하여 차량 인증을 수행하고, 차량 사이에 전송되는 메시지 모니

터링을 통해 악의적인 차량을 탐지함

- DID 발급 서버는 차량의 식별 정보로부터 차량의 DID를 생성하여 블록체인에 저장하고, 노변 기지국

(RSU: Road Side Unit)은 차량의 DID를 이용하여 차량을 인증하고, 인증된 차량으로 그룹 서명키

와 그룹 서명 검증키를 송신함. 차량은 그룹 서명키와 DID 개인키를 이용하여 서명된 메시지를 생성

하고, V2X 모니터링 서버는 차량간 메시지를 이용하여 악의적인 차량이 존재하는지 여부를 탐지함

- DID 발급 서버는 생성한 DID를 차량으로 송신하고, 노변 기지국은 차량으로부터 수신된 DID와 블록

체인에 저장된 DID를 이용하여 차량을 인증함

- 차량은 그룹 서명 검증키와 DID 공개키를 이용하여 다른 차량으로부터 수신된 메시지를 검증하고 검

증에 실패한 경우 노변 기지국으로 알림을 송신함

IEEE 1609.2에서 제공하는 V2X 보안 표준은 PKI(Public Key Infrastructure) 기반 인

증서를 통한 서명 및 암호화 방식으로 통신이 진행되므로 인증서를 관리하는 측면에서 오

버헤드(overhead)가 발생하고, 주기적으로 인증서를 교체해 주어야 하는 문제점이 있음.

이에 인증서 관리의 오버헤드와 인증서 교체를 방지하면서 악의적 차량을 탐지할 수 있는

V2X 보안 기술이 요구되고 있음

차량의 식별 정보로부터 차량의 DID를 생성하여 블록체인에 저장하고, 노변 기지국(RSU:

Road Side Unit)은 차량의 DID를 이용하여 차량을 인증하고, 인증된 차량으로 그룹 서명

키와 그룹 서명 검증키를 송신함. 차량은 그룹 서명키와 DID 개인키를 이용하여 서명된 메

시지를 생성하고, V2X 모니터링 서버는 차량간 메시지를 이용하여 악의적인 차량이 존재

하는지 여부를 탐지함

V2X의 보안을 위해 DID를 사용함으로써 인증서 관리의 오버헤드와 인증서 교체 문제를

방지할 수 있으며, V2X 메시지 모니터링을 통해 악의적인 차량을 탐지하고 탐지 결과에 따

라 V2X 통신에 사용되는 키를 교체함으로써 악의적인 차량으로 인한 보안 위협을 차단할

수 있음



PKI 기반 인증서를 통한 서명 및 암호화 방식을 이용하는 종래 V2X 보안 기술과

달리 인증서 관리의 오버헤드와 인증서 교체 문제를 방지할 수 있으며, 차량 사이

에 교환되는 V2X 메시지를 모니터링 함으로써 악의적인 차량을 탐지할 수 있음

차량 인증을 위한 DID 저장 및 관리를 위해 블록 체인 기술의 활용을 요구하고 있

으며, 이로 인해 느린 거래 처리 속도와 확장성 문제와 같은 블록체인이 가지고 있

는 한계점이 상용화를 위한 제약 사항으로 작용할 가능성이 있음

자율주행기술과 스마트 모빌리티에 대한 관심과 시장 규모가 증가하고 있으며,

세계 각국에서 V2X 보안 기술에 대한 개발 및 실증이 활발하게 이루어지고 있어

기술 수요가 꾸준히 증가할 것으로 예상됨

V2X 통신 표준 제정을 위한 경쟁이 심화되고 있으며, 표준 제정 결과에 따라 표

준 합치 여부가 문제될 가능성이 있음

< 차량 인증 및 통신 시스템 구성도 > < 차량 인증 및 통신 시스템의 셋업 과정 >

V2X의 보안을 위해 종래 기술에서 요구되는 인증서 관리의 오버헤드와 인증서 교체 문제를 방지하면서

악의적인 차량에 의한 보안 위협을 차단이 가능하므로, 기술적 측면에서 시장 경쟁력 확보 가능함
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