
에어갭 환경 보안

- 에어갭 환경에서, 양방향 채널을 이용하여, 공격자에게 데이터를 전송할 수 있을 뿐만 아니라, 공격자로부

터 제어 신호를 수신할 수 있는 공격 방법에 관한 기술임.

- 양방향 채널로 이용될 수 있는 전자 장치를 검색하고, 검색 결과에 따라 양방향 채널로 이용될 수 있는 전자

장치를 결정하여 컴퓨팅 장치의 타겟 데이터를 탈취할 수 있음.

- 컴퓨팅 장치 주변의 전자 장치를 검색하여, 제어 신호를 수신하는 제1채널용 전자 장치와, 컴퓨팅 장치에

저장된 데이터를 전송하는 제2채널용 전자 장치를 결정함.

- 검색되는 전자 장치는 컴퓨팅 장치에 연결된 음향 장치, 영상 장치, 발광 장치 또는 적외선 CCTV이며, 음

향 장치가 제2채널용 전자 장치로 이용되는 상태에서 음향 장치가 사용되는 경우, 제2채널용 전자 장치를 영

상 장치 또는 발광 장치로 변경함.

- 데이터의 재전송 요청 등, 컴퓨팅 장치의 제어가 필요한 상황에서, 양방향 채널을 통해

제어 신호를 전송하여, 데이터 탈취에 이용되는 컴퓨팅 장치를 제어하기 위한 기술임.

- 양방향 채널을 효과적으로 유지하여 에어갭 공격 성능을 높이기 위한 기술임.

- 컴퓨팅 장치에 연결된 음향 장치, 영상 장치, 발광 장치 또는 적외선 CCTV 등을, 데이터

전송 채널 뿐만 아니라, 제어 신호 전송 채널로도 이용함.

- 컴퓨팅 장치의 주변 환경에 따라서 적응적으로 양방향 채널로 이용되는 전자 장치를 결

정함.

- 공격자에게 데이터를 전송하는 채널 뿐만 아니라, 공격자로부터 제어 신호를 수신하는

채널도 운용함으로써, 데이터 재전송 등이 필요한 환경에서, 데이터 재전송을 요청하는 제

어 신호를 컴퓨팅 장치로 전송할 수 있음.

- 양방향 채널로 결정된 전자 장치가, 사용자에 의해 사용되는지 여부를 모니터링하고, 사

용 여부에 따라 적응적으로 전자 장치를 변경함으로써, 사용자에게 노출되지 않으면서도

양방향 채널을 유지할 수 있음.

에어갭 환경에서, 양방향 채널을 이용하여 공격하는 방법



- 탈취 데이터 뿐만 아니라 제어 신호를 전송하는 채널까지 운용함으로써, 다양

한 공격 상황에서 효과적으로 데이터를 탈취할 수 있음.

- 양방향 채널로 이용되는 전자 장치를 데이터가 탈취되는 컴퓨팅 장치의 주변

상황에 따라 조절함으로써, 노출되지 않으면서 안정적으로 양방향 채널이 운용될

수 있음.

- 양방향 채널로 이용될 수 있는 전자 장치가 제한적이기 때문에, 주변 환경에 따

라서 양방향 채널이 이용되지 못할 수도 있음.

- 보안 시장은 지속적으로 성장하고 있으며, 향후 전망도 낙관적임.

- 에어갭 환경에서도 데이터 탈취가 가능하다는 연구 결과들이 발표되면서, 에어

갭 환경에서도 보안성을 강화하기 위한 필요성이 대두됨.

- 에어갭 환경에서의 보안 공격은 일반적인 컴퓨킹 환경에서의 보안 공격은 아니

기 때문에, 에어갭 보안 기술에 대한 수요자는 한정적일 수 있음.

< 양방향 채널을 이용하는 에어갭 공격 > < 양방향 채널을 이용하는 공격 방법의 플로우 차트 >

- 에어갭 환경에서 양방향 채널을 이용하는 다양한 공격 시나리오를 시뮬레이션할 수 있으며, 이를 통해

에어갭 환경에서 고객사의 보안성을 강화시킬 수 있는 보안 서비스를 제공할 수 있음.
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